Objednavate :

Zhotovite

ZMLUVA

Sidlo:

Zastupeny:

I O:

DI

| DPH:

Zapisany v registri:

Bankové spojenie:

islo U tu:

/ alej ako uivate /

Jozef Toth — T — SOFT

Sidlo: Peder . 107,044 05 Peder

I O:41941 161

DI :1073336484

Zapisany v ivnostenskom registri OU Kosice-okolie
. O P-C/2006/00280-2/CR1
. ivnostenského registra 830-11720

Bankové spojenie: VUB, a.s.
islo U tu: 2178 3293 55 /0200

IBAN: SK42 0200 0000 0021 7832 9355

BIC/SWIFT: SUBASKBX
/ alej ako administrator/
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Zakladné pojmy

Informa né systémy (IS) — suhrn technickych prostriedkov, programové a aplika né
vybavenie, Udajova zéklad a, pama ové média s Uudajmi, inStala né media,
dokumentacia suvisiaca s technickym a programovym vybavenim.

Informa né technolégie (IT) — hardwarové a softwarové prostriedky, metody a
spOsoby ur ené na prenos, spracovanie a uchovanie informacii.

Uivate sky U et — (prihlasovacie meno a heslo) slii na identifika ciu uivate a
vinforma nych systémoch a po ita ovej sieti umo uje spravne priradenie
pridelenych uivate skych prav prihlasenému uivate ovi. S kadym jednotlivym
uivate skym U tom sU spojené pristupové prava, ktoré rozhodujucim spdsobom
definuju opravnenie u ivate a pristupova k zdrojom po ita ovej siete.

Cudzia osoba - osoba, ktora nie je zamestnancom firmy resp. organizacie. (napr.
syn, dcéra, kamarat, at . zamestnanca, klient firmy resp. organizacie, at .)

Opravneny uivate (resp. len uivate ) — zamestnanec (a cudzia osoba), ktorému
bol zriadeny u ivate sky U et a pridelené prislusné pristupové prava.

Nepovoland osoba — zamestnanec (a cudzia osoba), ktory nema pridelené
pristupové prava na vykonanie danej innosti alebo operécie.

Sie ové prvky — zariadenia napr. osobny po ita , pracovna stanica, server, lokalna
sie (LAN), aktivny rozbo ova (HUB), prepina (SWITCH), smerova (ROUTER),
FIREWALL, pristupovy bod pre bezdr6tové spojenie (ACCESS POINT) a pod.,
vratane prislusného programového vybavenia.

Pracovné dokumenty — vSetky subory, ktoré uivatelia informa ného systému
vytvorili alebo prevzali pre potreby plnenia pracovnych povinnosti.

Spravca siete — osoba, ktora je v zmluvnom vz ahu a ktorého napl prace je
definovana v |. Prava a povinnosti administratora, alej len ,administrator”.
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l.
Predmet zmluvy

Administrator sa zavazuje optimalizova po ita ova sie , jednotlivé pracovné
stanice a bezpe nos Internetového pripojenia pod a . Pripojenie po ita a do siete,
|. Postupy zabezpe enia po ita a.

l.
as plnenia

Administrator mesa ne alebo pod a potreby u ivate a, okolnosti prekontroluje
ur ené po ita e, pracovné stanice. Spravi aktualizacie opera nych systémov,
Internetového prehliada a, antivirového systému, proxy servera. Prekontroluje
spravnu funk nos antivirového systému, proxy servera, Internetového prehliada a.
Konzultacia, administracia na po iadanie u ivate araz za mesiac je bezplatna.

l.
Cena

Dohodnuta zmluvna cena za administraciu po ita ovej siete je 16,60 EUR
(500,-SK) /po ita /mesiac, od 3 po ita ov.

l.
Prava a povinnosti u ivate  ov

1. Pou ivanie hesiel

Kady uivate IS a po ita ovej siete sa musi identifikova - musi sa prihlasi
prislusnym u ivate skym menom a heslom. Autorizacia uivate a v informa nom
systéme moé e by viac arov ova, pri prihlaseni sa do IS a po ita ovej siete, pred
vstupom do ur itej aplikacie, pripadne pred vykonanim ur itej innosti v ramci
aplikacie. Na ka dej urovni je vhodné pouiva iné heslo (hesla pre prihlasenie do
siete a do konkrétnych aplikacii mé u by rbézne). Meno u ivate a a prvotné heslo je
uivate ovi pridelené administratorom alebo aplikacie. Heslo je moné zmeni .
Spravu hesiel vykonava administrator. Heslo musi obsahova minimalne 6 znakov,
kombinaciu ve kych a malych pismen, islic a Specidlnych znakov. (napr.:
89JahodaAQ) Kombinacia znakov tvoriacich heslo nesmie by jednoducho
deSifrovate na. Je nevhodné pouiva men& a priezviskd uivate ov, ich rodinnych
prislusnikov, datumy narodeni a pod. Za utajenie hesla zodpoveda u ivate . Hesla
nesmu by vo ne dostupné, napr. ved a po ita a, pod klavesnicou, na stole a pod.
Kady uivate je zodpovedny za neopravnené spristupnenie svojho hesla ingj
osobe, nasledne i za jeho zneuitie. V pripade straty hesla uivate je povinny
informova administratora po ita ovej siete a zabezpe i vymaz hesla, aby nemohlo
dojs k jeho zneuitiu inou neopravnenou osobou. V pripadoch ke je iaduce
zabezpe enie zvySenej ochrany dat alebo pristup do IS prostrednictvom pracovnej
stanice je potrebné pou iva zaheslovany Setri obrazovky.
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K U ové hesla potrebné na zabezpe enie prevadzky IS a po ita ovej siete su
ulo ené na predpisanych formularoch.

2.

Pou ivanie prostriedkov IS a po  ita ovej siete

Z&kladnymi prostriedkami IS a po ita ovej siete, ktoré je moné pouiva pri
plneni pracovnych povinnosti su:

a)
b)
c)
d)
e)
f)
3.
a)

b)
c)

d)

e)

f)

g)

h)

)

k)

pracovna stanica, ktor4 bola zamestnancovi pridelena, resp. iny po ita , ktory
je zamestnanec opravneny pou iva

nainstalované programové vybavenie,

sie ové slu by datovych serverov,

vypo tova kapacita po ita ovych systémov pri pou ivani sie ovych aplikacii,
elektronicka posta E-mail,

pripojenie do globalnej siete Internet.

Zasady pou ivania prostriedkov IS a po ita ovej siete

U ivate nesmie svojvo ne meni konfiguraciu pracovnych stanic a po ita ov.
U ivate nesmie po ita e odpdja pripadne sam zapaja do po ita ovej siete.
Uivate nesmie k po ita om pripaja  alSie zariadenia, premiest ova
po ita e, ani nijakym inym spdsobom zasahova do ich hardwarového a
softwarového vybavenia.

Uivate nesmie sam inStalova akéko vek programy, nesmie pouiva a Siri
nelegalne programové vybavenie, nesmie kopirova a distribuova
nainStalované programy a opera né systémy, ich asti, sOvisiacu
dokumentaciu a manualy.

VSetky zmeny v konfiguracii po ita a a ostatného technického vybavenia
mo u by vykonavané len spolu s administratorom.

Pracovné dokumenty sa na pridelenom po ita i odpord a uklada
do preddefinovanych prie inkov alebo do pracovného prie inka ,Moje
dokumenty”, resp. ,Dokumenty“. Kady uivate je zodpovedny za
zélohovanie vytvorenych pracovnych dokumentov (ma p ovinnos
uklada ich na pridelené externé pama ové meédium, resp. do
prideleného prie inka na sie ovom disku, na lok&lnom disku, at ).
Uivate je povinny vo svojom po ita i i na sieti udriava poriadok v
prie inkoch, ruSi nepotrebné subory a dokumenty, zbyto ne nevytvara
prazdne prie inky, ich chaotické kopie a pod.

Uivate vyuiva pridelené vypo tové prostriedky, po ita ova sie , pridelenu
elektronickl adresu (E-mail) a pripojenie do Internetu na plnenie dloh
suvisiacich s jeho pracovnym zaradenim.

Kady uivate je povinny uposlichnu vyzvu administratora na ukon enie
prace v po ita ovej sieti. V pripade opakovanej vyzvy administratora a jej
nasledného neuposlichnutia, je administrator opravneny ukon i prihlasenie
uivate a na strane servera. Poznamka: Administrator ma v pripade
havarijného stavu pravo na odstavenie prevadzky siete na dobu potrebnu k
uvedeniu siete do Standardnej prevadzky aj bez predchadzajuceho
upozornenia.

Pri opusteni pracovnej stanice (PC) pripojenej na po ita ova sie je uivate
povinny sa zo siete odhlasi alebo zabezpe i, aby nebolo mo né pracova
pod jeho identitou (napr. zaheslovanim Setri a obrazovky).

laden uivate nesmie zneui nedbanlivos iného uivate a na to, aby
pou ival PC, IS alebo po ita ovu sie pod cudzou identitou.

Uivate nesmie vedome a zbyto ne ruSi pracu ostatnych uivate ov
po ita ovej siete, obmedzova jej chod a vykonnos .
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m) Kady opravneny uivate je povinny dodriava bezpe nostné opatrenia
vyplyvajuce z bezpe nostnej politiky, definovanej v ,Bezpe nostnom projekte*.

n) Po ita e musia by umiestnené tak, aby vplyvom okolia nedoSlo
k neimyselnému poSkodeniu alebo poruche zariadenia pracovnej stanice,
teplom, vodou, priamym slne nym svetlom a pod.

0) Uivate mbde manipulova s pracovnymi stanicami (zapina, pouiva ,
vypina ) len v sulade s inStrukciami vyrobcu, resp dodavate a zariadenia.

p) Uivate nesmie zniova ivotnos pracovnych stanic hrubym zaobchadzanim
aich zne is ovanim.

q) V blizkosti po ita ov je zakazané jes , pi afaj i, ale aj vykondva iné innosti
hroziace zne istenim technickych zariadeni, resp. zni enim ich ivotnosti
alebo spo ahlivosti (vibracie a podobne).

r) istenie povrchu po ita ov od prachu je v kompetencii pou ivate a pracovnej
stanice.

4. Pou ivanie elektronickej poSty na plnenie pracov nych povinnosti

Pri pou ivani elektronickej poSty platia rovnaké pr avidla ako pri oby ajnej poste
(reSpektovanie listového tajomstva). Elektronickd poSta ma charakter listkov a
poh adnic, ktoré sa zasielaju bez obalu. Zabezpe enie dbvernosti a utajenia sa
realizuje nadstavbovymi prostriedkami (napr. zakodovanim spravy tak, aby ju mohli
odkoédova a pre ita len opravneni prijemcovia).

Je zakézané:

a) pouiva elektronicki poStu spésobom, ktory je v rozpore s pracovnym
poriadkom a s platnou legislativou Slovenskej republiky,

b) ob aova ostatnych uivate ov zasielanim nevy iadanych informacii, Sirenim
po ita ovych virusov, Sirenim tzv. ,re azovych listov* a poplasnych sprav
(hoax) typu ,Die a s leukémiou“ alebo ,virus, ktory nedoka e odhali iaden
antivirovy program“ a pod., na konci so iados ou ,posli to vSetkym znamym®,

c) zasielanie hromadnych nevyiadanych oznamov (okrem organiza nych
Gtvarov ktoré na to maju povolenie),

d) pou ivanie vulgarnych a zneva ujucich vyrazov v komunikacii,

e) posielanie a otvaranie k elektronickej poSte pripojenych suborov, ktoré by
mohli nejakym spésobom ohrozi alebo poSkodi prevadzku IS a po ita ovej
siete, trvale alebo do asne znii ich vykonnos alebo ohrozi ich bezpe nos .

Prijemca elektronickej poSty potvrdi odosielate ovi jej prevzatie vtedy, ak o to
odosielate v texte spravy vyslovne iada.
Pou ivanie Specialnych zariadeni akymi su scanner, CD a DVD napa ova ka,
prenosné USB pamate a pod. je mo né iba v sulade s bezpe nostnou politikou.
U ivatelia maju z dbévodu plnenia pracovnych povinno sti zabezpe eny pristupu
na Internet. Pri vyh adavani informéacii je zakdzané navStevova pornografické a
hackerské stranky, ktoré predstavuju pre Internetovy prehliada hrozbu nielen
virusovu. Zasielanie nevy iadanej elektronickej poS ty - SPAM je v SR zakazane, vi
83 ods. 6 zédkona . 147/2001 Z. z. o reklame a o zmenach a doplneni niektorych
zakonov. Pretoe sa va Sinou jedna o propagaciu réznych komer nych firiem a
pornografickych stranok, je zak&dzané ju po prevzati otvara a klika na linky v nej
uvedené. O tejto skuto nosti je potrebné informova administratora.
Kady uivate absolvuje zaSkolenie a pisomne potvrdi, e je oboz nameny
s pravidlami pou ivania IS a po ita ovej siete a, e ich bude dodr iava
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l.
Ochrana udajov

Uivate sa nesmie iadnymi prostriedkami pokiuSa ziska pristupové prava, alebo
privilegovany stav, ktory mu nebol prideleny administrdtorom. Pokia u ivate
v désledku chyby programovych alebo technickych prostriedkov ziska privilegovany
stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli pridelené, je
povinny tato skuto nos bezprostredne oznami administratorovi. U ivate nesmie
vykonava taku innos , ktora by ostatnym uivate om branila v riadnom pou ivani
siete, napr. Sirenie po ita ovych virusov, alebo pokusy o neopravneny pristup
k prvkom IS a po ita ovej siete.

Uivate sa nesmie pokuSa ziska pristup k chrAnenym informacidm a datam (resp.
datovej komunik@cii) inych u ivate ov. VSetky data obsiahnuté v zariadeniach siete
sU pova ované za doverné, pokia nie je explicithe uvedené alebo z ich povahy
zrejmé (napr. obsah verejnej web stranky), e sU ur ené pre vSeobecné a
neobmedzené pou itie.

Uivate nesmie napomaha inym osobam pri ziskavani pristupovych prav alebo
privilegovanych stavov, ktoré im neboli pridelené administratorom, ani pri ziskavani
pristupu k chranenym informéciam a datam inych u iv ate ov.

Uivate om je zakazané neoddvodnené s ahovanie a prijimanie suborov (hlavne
subory s priponami: .EXE, .COM, .SCR, .REG, .CPL, .DLL, .SYS, .VBE, .VB S, .VXD,
.BAT) z Internetu, z priloh asopisov CD a DVD a z inych nedbveryhodnych zdrojov
akymi su napr. nelegalne kopie FD, CD a DVD a rozne DEMO, TRIAL, BETA,
FREEWARE, SHAREWARE, POSTCARDWARE verzie programov a pod. Vynimka
je povolena len od administratora alebo na zaklade pracovnej napline u ivate a.

V pripade uniku alebo podozrenia z Uniku informécii z IS a po ita ovej siete su vSetci
zamestnanci povinni oznami tuto skuto nos osobe poverenej vykonom doh adu
nad ochranou osobnych udajov.

Prostriedky vypo tovej techniky na ktorych sU (daje z informa nej bazy dat,
paméa ové meédia s udajmi a programami (napr. FD, CD, DVD) a vystupné tla ové
zostavy, musia by mechanicky zabezpe ené pred pristupom nepovolanych a
cudzich os6b (napr. umiestnenim v uzamykate nych priestoroch).

Instala né média (napr. MS-WINDOWS®, MS-OFFICE® a pod.) a média so zalohami
dat z informa nych systémov (FD, CD, DVD) musia by evidované a uloené
v priestoroch, v ktorych budi zabezpe ené pred znehodnotenim a neopravnenym
pou itim.

VSetci zamestnanci, ktori pracuju s osobnymi a dévernymi adajmi sa povinni riadi sa
ustanoveniami zakonov . 428/2002 Z. z. a 540/2001 Z. z. Ka dy zamestnanec ma
povinnos zachovava ml anlivos o osobnych a dévernych udajoch o ktorych sa
dozvedel pri plneni pracovnych povinnosti a o tych, ktoré v zaujme zamestnavate a
nie je moné oznamova inym osobadm. Povinnos zachovava ml anlivos trva aj
po skon eni pracovného pomeru, obdobného pracovného alebo zmluvného vz ahu.
Spracovanie osobnych a doévernych uUdajov na po ita och mimo pracovisk je
zakézané.



l.
Pripojenie po ita a do siete

(1) Do siete mbé e by zapojeny po ita , ktory je vedeny v evidencii majetku firmy
resp. organizacie a ma pridelené inventarne islo. Po ita e, ktoré nie su
evidované v majetku firmy resp. organizacie (napr. PC cudzich oséb), moé u by
pripojené do siete len so suhlasom administratora.

(2) Do siete m6 e po ita pripoji len administrator.

(3) Po ita e v sieti su ur ené nasledovnymi identifika nymi adajmi:
a) IP adresa
b) MAC adresa
c) Meno a priezvisko zamestnanca, ktory zodpoveda za dany po ita
d) Inventarne islo (u po ita a cudzich os6b suhlas administratora)

(4) Po ita ktorému chyba niektory z tychto 4 atributov, nemé e by zapojeny v sieti.

l.
Monitorovanie siete cez proxy server

Prevadzka siete a sie ovych prvkov na iados uivate a md e by monitorovana za
a elom:

a) optimalizova prevadzku siete,

b) zis ova chybové stavy a predchadza im,

c) zabezpe i ochranu pred neopravnenym pristupom k sie ovym prvkom a
na Internet,

d) eliminova mo né nepovolené aktivity (t.j. aktivity, ktoré su v rozpore so
zakonom, touto zmluvou, pracovnym poriadkom a s plnenim pracovnych
povinnosti),

e) Monitorovanie siete sa uskuto ni cez proxy server poda | Postupy
zabezpe enia po ita a. Ak uivate ovi sa nevyhovuje tento spbsob
monitorovania, v tomto pripade sie nebude monitorovana.

l.
Suvisiace predpisy

Zakon . 428/2002 Z. z. o ochrane osobnych udajov v zneni neskorSich predpisov.
Z&kon . 540/2001 Z. z. o Statnej Statistike v zneni neskorsich predpisov.

Zakon . 618/2003 Z. z. o autorskom prave a pravach suavisiacich s autorskym
pravom (autorsky zakon)

Zakon . 140/1961 Z. z. v zneni neskorsSich predpisov Trestny zakon.
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l.
Prava a povinnosti administratora

Spréva po ita ovej siete sa stava v dobe prudkého rozvoja Internetu zlo itejSou
a naro nejsou ulohou, ne bola kedyko vek predtym. Administrator ma na zaklade
svojej kvalifikcie predpoklady na vykon tejto funkcie. (priloha .10)
(1) Administrator zodpoveda za prevadzku siete, jej technicky rozvoj, datovu
bezpe nos a dodriavanie pravidiel pripojenia do siete.
(2) Administrator je prvym konzultantom pre vSetkych zamestnancov v oblasti
funk nosti siete a pri naslednom rieSeni poruchovych stavov.
(3) Administrator je kontaktnou osobou pri rieSeni problémov komunikacie v sieti.
(4) Administrator zodpoveda za:
a) technicku a systémovu spravu lokalnej siete na ur enych po ita och
pripojenych do LAN,
b) spravne nastavenie komunika nych parametrov po ita ov pripojenych
na LAN,
c) dodriavanie podmienok pripojenia pod a |. Pripojenie po ita a
do siete,
d) okam ité odpojenie od po ita ovej siete takého po ita a, ktory porusuje
pravidla pripojenia, alebo spravania sa v sieti,
e) preSetrenie pri in poruSovania pravidiel a ich odstranenie.
(5) Administrator nezodpoveda:

a) za uivate ov ktori nereSpektuju, ignoruju I. Prava a povinnosti
uivate ov, | Ochrana udajov, |. Pripojenie po ita a do siete,
|. Suvisiace predpisy, |. Prava a povinnosti administratora

b) za poruSenie zakona Z.z. . 618/2003 Z. z. o autorskom prave a pravach
suvisiacich s autorskym pravom (autorsky zakon)

c) za pharming a nefunk nos vonkajSich DNS serverov,

d) za legalne a nelegéalne programy pou ivané vo fi rme, resp. v organizacie,

e) zafunk nos alebo nefunk nos softvérov pou ivanych vo firme, resp. v
organizacie,

f) za audit softvérov,

g) za archivaciu udajov,

h) za nefunk nos Internetu pésobené poskytovate om (ISP),

i) za nefunk nos vonkajSich elektronickych slu ieb ako napr.: webov é
stranky, E-mail, Internet banking, at .

j) za router, switch, firewall, kdbel&d ktory u b ol nainStalovany pred
administraciou siete a administrator nema k tomu pristup,

k) za nespravnu konfiguraciu routera, firewalla, proxy servera ktory u bol
nainStalovany pred administraciou siete a administrator nema k tomu
pristup.

(6) Pri mimoriadne va nych ohrozeniach siete mé e odpoji z komunikacie cell
sie , resp. jeho as na nevyhnutne potrebnu dobu.

(7) Spravca siete pride uje IP adresy z rozsahu, ktory ma k dispozicii a vedie
evidenciu, vratane mena zodpovedného zamestnanca, udr uje ich v aktudlnom
stave.

(8) Sleduje stav siete a pod a potreby informuje jej u ivate ov. Pozna a pou iva
monitorovacie a diagnostické techniky.

(9) Vykonava analyzu bezpe nostnych incidentov zo systému firewallu, antiviru
a pod.

(10) U ivate om siete poskytuje poradenské slu by a navrhuje pot rebu absolvovania
Skoleni na rozvoj zru nosti, ktoré by zvySovali kvalifikaciu u ivate ov siete, im
napomaha optimalizova jej prevadzku a spravu.

(11) Vedie dokumentaciu o po ita ovej sieti a navrhuje potrebu jej inovacie.
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l.
Postupy zabezpe eniapo ita a

Zablombovanie krytu po ita a resp. pracovnej stanice.
Nastavi heslo pre pristup do BIOSu.

Nastavi Startovanie po ita a iba z pevného disku. Nastavi prvotny HDD-0 ako boot. Zrusi
prvotny boot z FD/CD/DVD/LAN/USB.

Zapisa Standardny BOOT LOADER na HDD-0. (mazanie mo ného BOOT virusa)

Nastavi v BIOSe ochranu MBR proti prepisaniu. (ochrana proti BOOT virusu)

Pri pouiti opera ného systému Windows® NT/2000/XP/Vista/Win7/Win8.x poui suborovy
systém NTFS. Na pevnych diskoch pod kapacitou 2TB pou iva MBR particiu namiesto GPT
particie.

Vytvorenie administratorského konta, vytvorenie u ivate skych kont.

Zapnu integrovany firewall v opera nom systéme, povoli odpove ICMP [0]Echo Reply na
iadosti ICMP [8]Echo Request.

Len na iados uivate a Internetovy pristup rieSi pod a prilohy . 6. Vtomto pripade pre
jednotlivé programy ktoré potrebuju Internetové pripojenie nastavi pristup cez proxy server
s overovanim, pre Internetovy pristup nepouiva gateway, nevyplni predvolend branu na
jednotlivych pracovnych staniciach, iba na centrdlnom po ita i. (pod a prilohy . 6).

VypnU sie ovl slu bu po Uvajucu na porte TCP135 — vzdialené volanie procedur.

Vypnl sie ovl slu bu po Uvajucu na porte TCP5000 — Universal Plug and Play.

Vypnl slu bu vzdialena pracovna plocha, vzdialend pomoc, vzdialeny register.

Vypnu kuriérsku slu bu messenger.

Vypnu slu bu zdie anie suborov a tla iarni, ak nie je vyu ita. V pripade potreby povoli iba pre
dany po ita s filtrovanim cez integrovany firewall pre lokalnu sie .

Vypnl Full Raw Sockets. Plati pre opera né systémy Windows® NT/2000/XP.

Vypnutie zbyto nych procesov pri spusteni opera ného systému. (napr. extra ovlada e
grafickych a zvukovych kariet, monitorovacie softvéry inych aplikacii, at .)

InStalovanie antivirového systému schopnos ou HTTP, SMTP, POP3 kontroly.

Nastavi antivirovy systém tak, aby skontroloval BOOT sektory, vSetky (*.*) stbory pri otvarani,
vytvarani, spus ani. Nastavi heuristickl analyzu. Nastavi HTTP, SMTP, POP3 kontrolu.
Nastavi automatické aktualizacie antivirového systému.

Z bezpe nostnych dbévodov je odporl ané pou iva nasledovné softvéry: Internetovy prehliada

- Mozilla® Firefox®, E-mailovy klient - Foxmail®, Proxy server - FreeProxy®.

© 2006 by Taoth Jozef
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l.
Zavere né ustanovenia

VSetci uivatelia IS a po ita ovej siete sU povinni dodriava tato zmluvu,
ustanovenia suvisiacich pravnych noriem a alSie pravidla, pokyny a platné
predpisy.

Tato zmluva je zavazna pre vSetkych u ivate ov IS a po ita ovej siete.

Zmluva sa uzatvara na dobu neur it a platnos a U innos nadobuda d om
podpisu obidvoma zmluvnymi stranami.

Platnos a 0 innos tejto zmluvy zanikd d om ukon enia zmluvne realizovanych
prac administratorom alebo v zmluvne dohodnutom termine ukon enia. Povinnos
ml anlivosti trva aj po ukon eni platnosti a 0 innosti tejto zmluvy.

Zmluvné strany sa dohodli, e text tejto zmluv y bude utajené pred tretimi stranami
a predstavuje doverné informécie.

Zmeny a dodatky tejto zmluvy vy aduju pisomnu formu.

Neoddelite nou su as ou tejto zmluvy su:

priloha . 1 — Vymedzenie niektorych odbornych pojmov (9 stran)

priloha . 2 — Vymedzenie niektorych pojmov pod a zdkona Z.z. . 618/2003
0 autorskom prave a pravach suivisiacich s autorskym pravom
(autorsky zakon) (1 strana)

priloha . 3 — Ako funguje predvolene nastaveny FIREWALL? (1 strana)
priloha . 4 — Nebezpe né rieSenie Internetoveho pristupu (1 strana)

priloha . 5 — Bezpe nejSie rieSenie Internetového pristupu (1 strana)

priloha . 6 — Osved enie: Jozef Toth — spravca po ita ovych systémov —

kopia (1 strana)
Strany prehlasuju, e tato zmluvu pre itali a zhodne porozumeli jej obsahu, ktory
zodpoveda ich skuto nej, va nej a slobodnej voli, na dékaz oho prip4jaju svoje
podpisy.

Téato zmluva je vyhotovena v 2 exemplaroch, z ktorych ka da ma platnos originalu.

Tato zmluva obsahuje 24 stran spolu s prilohami.

Objednavate Zhotovite
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priloha .1

Vymedzenie niektorych odbornych pojmov
(pod a logického postupu)

HARDWARE
Hardvér. Technické prostriedky po ita a. Napr.: monitor, tla iare , zvukova karta, graficka
karta, pevny disk — HDD, at .

SOFTWARE
Softvér. Programové vybavenie po ita a. Napr.: opera ny systém, program pre U tovnictvo,
antivirusovy program, osobny firewall , po ita ové hry, at .

ASCII
American Standard Code for Information Interchange. Americky normalizovany kéd na
vymenu informacii. Predpis, pod a ktorého je k znakom abecedy, islicam a alSim
typografickym znakom prira ovany ur eny numericky kod (napr. A=65). ASCII kédovanie
nepova uje sa za kryptovanie.

BOOT
Start zariadenia. Po iato né zavedenie programového vybavenia. (napr. z boot sektora FD,
CD, DVD, HDD)

MBR

Master Boot Record. Hlavny Startovaci zaznam. Obsahuje rozmiestnenie particii a Gvodnu
as programu. (BOOT LOADER)

BOOT LOADER
Ulohou boot loadera je spustenie opera ného systému. Boot virusy prave ten boot loader
zvykli prepisa .

PC
Personal Computer. Osobny po ita , pracovna stanica.

LAN
Local - Area Network. Lokdlna po ita ova sie , sie fyzicky rozlo end na pomerne malom
Uzemi, va Sinou v ramci organizacie (napr. v jednej budove) spajajdca osobné po ita e.

IP ADRESA
Fyzicka adresa po ita a v sieti, pomocou ktorej sa po ita e dokau "najs ". Jej anal6giou z
realneho sveta je poStova adresa. IP adresa je iselny kdd, jednozna ne identifikujici po ita
v po ita ovej sieti LAN. Napr.: 192.168.0.1

MAC ADRESA
Fyzicka adresa. Hardwarova adresa, unikatne islo, ktoré nesie sie ova karta od vyrobcu.
Byva dvanas miestna a sklada sa z islic a pismen. Napr.: 00-10-A7-2A-AF-3D

BROWSER
Prehliada . Internetovy prehliada . Po ita ovy program, ktory zobrazi textovd a grafickd
informéaciu v jazyku HTML na obrazovke po ita a v itate nej podobe. NajrozSirenejSimi
prehliada mi s  Internet Explorer® (st as opera ného  systému  Windows®),
Netscape Navigator®, Opera®, Mozilla®Firefox®.

KLIENT
Po ita , zariadenie alebo ina entita, ktora vyuiva prostriedky siete, servera alebo inych
zariadeni. SU as klient/server architektdry.

SERVER

Po ita , zariadenie alebo ina entita, ktor4d poskytuje slu by ostatnym po ita om alebo
zariadeniam, ktoré tieto sluby (ak sU na to opravnené) vyuivaju. Su as klient/server
architektdry. (napr. stborovy server, tla ovy server, aplika ny server, databazovy server,
postovy server, WWW server, Mail server, Proxy server , DNS server, at .)
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KLIENT / SERVER

Komunika na Struktara prepojend napriklad sie ou, kde po ita e alebo iné zariadenia
(servery) poskytuji slu by inym po ita om alebo zariadeniam (klienti), ktoré tieto slu by
vyu ivaju.

PROXY SERVER

TCP

UbP

Port

Zastupca. Niekedy sa objavi po iadavka (z bezpe nostnych dévodov), aby po ita e - hlavne
programy, cely opera ny systém - nemali priamy pristup na Internet. Na tento G el napr.
hardwarovy firewall nesta i. Firewall sa toti pozera len na hlavi ky a typ paketov a pod a
toho ich rozde uje. V pripade, e je nutné, aby komunikacia bola filtrovana na zaklade URL,
ktoru pou ivate zadal do svojho web prehliada a (browser a), je nutné nasadi proxy server .
Na proxy serveroch da sa aj nastavi overenie u ivate a. (Typicky pou ivany TCP port: 8080)

Transmission Controll Protocol. Protokol na riadenie prenosu. Spojovo orientovany protokol.
Kvalitny pomaly prenos Udajov. (napr. elektronicka posta, Web, at .)

User Datagram Protocol. Pouivate sky datagramovy protokol. Nespojovo orientovany
protokol. Nekvalitny rychly prenos Gdajov. (napr. DNS preklad, prenos zvuku / videa, at .)

Port / brana. Pristupovy bod pre jednotlivé Standardné/neStandardné elektronické slu by.
Napr.: nezabezpe ena elektronicka poSta pouiva porty: TCP25, TCP110; Web servery:
TCP80, TCP443; FTP servery: TCP20, TCP21; DNS servery: UDP53; Proxy servery:
TCP8080; ICQ® server (America-Online): TCP5190; Kerio® personal firewall: TCP,UDP44334.
Pre vstup do systému Windows®XP® (najnebezpe nejSie otvorené porty): vzdialené volanie
procedir (RPC): TCP135; Universal Plug & Play (UPnP): UDP1900, TCP5000;
windows"® file sharing - zdie anie suborov a tla iarni (NetBIOS): UDP137, 138, TCP139, 445;
isakmp LSASS: UDP500; network blackjack DCOM: TCP1024-1030. Ke firewall je vypnuty,
opera ny systém Windows®XP® je ove a zranite nej§i. Monos ou je aj vypnutie
nepotrebnych nebezpe nych slu ieb.

Universal Plug and Play (UPnP)

Vo Windows®XP® h ada nové zariadenia pripojené na vzdialeny PC v sieti. Moe by
potrebny, ak sa pouiva Internet Connection Sharing (zdie anie Internetu). Povo uje inym
modifikova mo nosti pripojenia. (Pou ivané porty: UDP1900; TC P5000)

Remote Procedure Call (RPC)

DNS

FTP

RFC

HTML

Vzdialené volanie proceddr. Windows® aplikacie vieobecne be ia ako separatne procesy. A k
napriklad nastane problém s jednou aplikaciou, spravidla to neméa vplyv na iné aplikacie.
Komunikaciu medzi slubami a procesmi zabezpe uje RPC. Ako sie ova sluba je
nebezpe na. (Pou ivany port: TCP135)

Domain Naming System. Systém doménovych mien sa pou iva na preklad mien po ita ov na
ich fyzické adresy (tieto su pre loveka ako zapamatate né). Napriklad www.priklad.sk sa
prelo i na IP adresu 192.168.1.10. (Pou ivany UDP p ort: 53)

File Transfer Protokol. Protokol transferu stborov. Protokol na prenos suborov sa pou iva na
kopirovanie a na inG manipulaciu so subormi ulo enymi na serveri. (TCP/IP, RFC 959)
(Pou ivané TCP porty: 20, 21)

Request For Comments. Mno ina Standardov v sieti In ternet.

HyperText Markup Language. Hypertextovy zna kovaci jazyk. Pouivany na vytvaranie
webovych stranok.
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HTTP
HyperText Transfer Protocol. Komunika ny protokol zabezpe ujdci pristup na web servery a
prenos HTML stranok. Nezabezpe eny protokol. Pou iva ASCII kédovanie. (Pou ivany T CP
port: 80)

HTTPS
HTTP Secure. Zabezpe eny HTTP protokol. (napr. zabezpe eny webovy server pre Internet
banking) (Pou ivany TCP port: 443)

IRC
Internet Relay Chat. Konferen ny systém. Protokol Internetovych rozhovorov umo uje
vzajomnu komunikaciu medzi viacerymi pou ivate mi.

JAVASCRIPT
Skriptovaci jazyk zalo eny na jazyku Java, ktory je zabudovany do vSetkych modernych
webovych prehliada ov. Umo uje tvorcom web stranky prida jednoduchu logiku (kontrola
zadanych udajov, jednoduché vypo ty).

LINUX
Opensource (pozri definiciu OPENSOURCE) Free (bezplatny, pozri definiciu FREEWARE)
opera ny systém pou ivany preva ne na serveroch, ktoré vy aduju vysokua stabilitu, vykon a
dostupnos . Sklada sa z jadra (kernel) a zakladnych utilit. V sG asnosti je rovnako dobre
pou ite ny pre pracu na be nych po ita och.

OPENSOURCE
Softvér, ktory je dodavany spolu so zdrojovym kédom. Nahliadnutie do zdrojovych koédov
umo uje Sirokej odbornej verejnosti odhali chyby alebo prinies vylepSenia.

ROUTER / GATEWAY
Smerova . Zariadenie (fyzické alebo po ita ), ktoré smeruje sie ova prevadzku na zaklade
informacii o jej vzniku alebo cieli. Ve ké siete (napriklad aj Internet) je prepojeny mno s tvom
tychto zariadeni.

PACKET
Paket. Komunika né jednotka v sieti.

SWITCH
Prepina /Ustred a, viacportovy most. Prepina je zariadenie, ktoré na kratku vzdialenos
prepéaja skupinu po ita ov v ramci jednej podsiete. M6 e by pripojeny s alSimi prepina mi,
rozbo ova mi alebo s routrom (pozri definiciu ROUTER).

HUB
Rozbo ova , viacportovy opakova . HUB je zariadenie, ktoré na kratku vzdialenos prepéaja
skupinu po ita ov v ramci jednej podsiete. M6e by pripojeny s alSimi rozbo ova mi,
prepina mi alebo s routrom.

XHTML
Extended HyperText Markup Language. RozSirena verzia jazyka HTML (pozri definiciu
HTML).

XML

Extended Markup Language. Dnes de facto Standardnym formatom pre ukladanie a vymenu
informacii medzi aplikaciami.

404 (ERROR - RESOURCE NOT FOUND)
Standardna chybova sprava, ktorl odoSle webovy server uivate ovi, ke tento poiada o
stranku alebo iny zdroj, ktory na serveri neexistuje.

404 (ERROR - RESOURCE NOT FOUND) ERROR PAGE
Standardna chybova sprava, ktori odo$le webovy server uivate ovi, ke tento poiada o
stranku alebo iny zdroj, ktory na serveri neexistuje je nahradena Specialnou strankou, ktoru
vytvori administrator.
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Secure Sockets Layer. Protokol zabezpe enej komunikacie. Protokol umo ujuci bezpe nu
komunikaciu v prostredi po ita ovych sieti. Umo uje taktie identifikaciu komunikujicich
stréan.

Nevy iadana elektronicka poSta. Masové rozosielanie nevyiadanych E-mailovych sprav -
UCE (pozri definiciu UCE).

Multimedialny prezenta ny systém pridavajuci webovym strdnkam interaktivitu a funkcionalitu.
Obsahuje programovaci jazyk, pomocou ktorého sa daju vytvara prezentacie alebo hry.

Unsolicited Commercial E-mail. Nevy iadany obchodny E-mail. E-mail s obchodnou ponukou
produktov alebo sluieb, na odoslanie ktorého odosi elate nedostal od prijemcu povolenie.
Pod a zakona je takéto Sirenie E-mailov protipravne.

Uninterruptible Power Supply. Zdroj neprerusite ného napajania.

Demilitarizovana zona (DMZ)

Demilitarizovana zéna sa realizuje prostrednictvom firewallu, ktory ma tri sie ové karty: jednu
pre Internet, druhG pre vndtornd sie a tretiu pre demilitarizovant zonu, ktord obsahuje
aplika né sluby pristupné zvndtra aj zvonku siete. V prip ade potreby vySSieho stup a
bezpe nosti je nutné fyzicky oddeli siete na ktorych sa nachadza proxy server a pracovné
stanice koncovych uivate ov. Spojenie s Internetom je filtrované jednym alebo dvoma
firewallmi a aplika nou branou (proxy serverom).

FIREWALL

Bezpe nostny sie ovy prvok poskytujuci ochranu privatnych sieti. Protipoiarna stena
kombinacia bezpe nostného hardvéru a softvéru, vytvarajiceho ochranni vrstvu (stenu)
medzi vnitornou po ita ovou sie ou organizacie - intranetom a verejnou sie ou - Internetom.
Kontroluje pristup do/z siete a je navrhnuty aj ako ochrana proti virusom z vonkajSich sieti.

HDD
Hard Disk Drive. Pevny disk, po ita ové zariadenie na ukladanie dat pracujice na
magnetickom principe, umo ujlce rychle zapisovanie a itanie.
FDD
Floppy Disk Drive. Disketova mechanika, po ita ové zariadenie na ukladanie dat pracujice na
magnetickom principe, umo ujlce zapisovanie a itanie.
FD
Floppy Disk. Disketa. Kapacita 1,44 MB.
CD
Compact Disk. Kapacita 700 MB.
DVD
Digital Versatile Disk. Ve kokapacitny disk. Kapacita 4.7 GB.
PROTOKOL

Pravidlo ur ujuce format a prenos udajov. (Napr. TCP/IP protokol)

Net, Network

NET

CLNS

Po ita ova sie .

Network Enity Title. Ozna enie sie ovej entity (CLNS).

Connectionless Network Service. Sie ova slu ba bez spojenia.
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BIOS
Basic Input/Output System. Elektricky obvod (integrovany obvod). V BlIOSe sa nachadza
zakladny softvér, ktory umo uje najzakladnejSiu komunikaciu s hardvérom. Zarove
uchovéava informaciu o konfiguracii systému. Pristup k BIOSu sa da obmedzi zaheslovanim.

NetBIOS
Network Basic Input/Output System. Sie ovy zakladny vstupny/vystupny systém (IBM).
(Pou ivané porty: UDP-137, UDP-138, TCP-139, vo Win dows NT/2000/XP/2003 TCP-445)

Internet
Néazov globalnej intersiete. Po ita ova sie pozostavajuca z celosvetovej siete po ita ovych
sieti pou ivajicich sadu TCP/IP sie ovych protokolov zabezpe ujlcich odosielanie a vymenu
dat.

internet
Intersie . Prepojenie sie ovych segmentov.

intranet
Vnutropodnikova sie .

ISP
Internet Service Provider. Poskytovate pripojenia do Internetu.

PROVIDER
Poskytovate . Pozri definiciu ISP.

POP3
Post Office Protocol version 3. Nezabezpe eny protokol. Protokol pre pristup u ivate ov k E-
mail spravam ulo enym na mail serveri. (Pou ivany T CP port: 110)

SMTP
Simple Mail Transfer Protocol. Jednoduchy protokol transferu posty. Nezabezpe eny protokol.
Je normou pre prenos posty v Internete. (Pou ivany TCP port; 25)

TCP/IP
Transmission Control Protocol / Internet protocol. Protokol na riadenie prenosu / medzisie ovy
protokol. Po ita ovy komunika ny protokol, zakladny protokol na komunikaciu v sieti Internet,
LAN, WAN, intranet at .

URL
Uniform Resource Locator. Univerzalny lokator zdrojov. Adresa ur ujlca umiestnenie WEB
stranky (Internetova adresa) na WWW.

UTP
Unshielded Twisted Pair. Metalické vedenie (netieneny skracany par, kratena dvojlinka)
pou ivané na vytvaranie po ita ovych sieti typu Ethernet.

WWWwW
World Wide Web, alebo len Web. Po ita ova sie pozostavajuca zo suboru Internetovych
sidiel a ponudkajuca textové, grafické, zvukové a animované informéacie prostrednictvom
HTTP.

DEMO

Demo je software uvo neny do u ivania zadarmo, niektoré funkcie programu si obmedzené
(umelo znefunk nené). Va Sinou sa jedna o hry, alebo rézne aplikacie. V podstate je to druh
reklamy, ktord& umo uje uivate ovi zoznami sa so zakladnou funkciou programu a
rozhodnd sa, i si ostri verziu programu kapi. Pozor! Malware (pozri definiciu MALWARE)
programy mé u sa Siri  ako DEMO!
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FREEWARE
Tento software je Sireny zadarmo, je mo né ho ziska napriklad stiahnutim z Internetu, alebo
zrbéznych CD, predavanych s asopismi. Program je moné pouiva zadarmo po
neobmedzenl dobu, je moné ho Siri  alej. Nie je ale dovolené, podobne ako u shareware
ho Siri za uplatu, teda s cie om zisku. Z definicie freeware tie plynie, e auto rské prava
prindle ia autorovi, nie je dovolené bez suhlasu au tora meni programovy kéd produktu, alebo
ho upravova pre komer né U ely. Pozor! Malware programy md u sa Siri  ako FREEWARE!

POSTCARDWARE
Postcardware je podobny ako freeware, v skuto nosti je to freeware. Za u ivanie programu
ako po akovanie, i uznanie je moné zasla autorovi poh adnicu. Pe iatka na poh adnici je
spatnou kontrolou (informéciou), kde vSade na svete sa pou iva jeho produkt. Pozor! Malware
programy mé u sa Siri  ako POSTCARDWARE!

SHAREWARE

Tento produkt je tie Sireny zadarmo napriklad cest ou Internetu, alebo na réznych CD. Taky
program je mo né pou iva po ur itd dobu, ktor( stanovi autor. Byva to obvykle 3-4 ty dne,
alebo presne stanoveny po et spusteni programu. Po uplynuti stanoveného asu (po tu
spusteni), cely program prestane fungova , alebo aspo jeho k 0 ové funkcie. Pre alSie
pou itie je potrebné zaplati nejakd, va Sinou symbolick cenu, za ktora uivate obdri
aktiva ny k0 , alebo heslo. Zadanim tohto hesla potom program funguje alej bez
obmedzenia. Shareware byva podstatne lacnejSi, ako podobné, ale komer né programy.
Pozor! Malware programy md u sa Siri  ako SHAREWARE!

RETAIL
Kone na, ostra verzia programu. Nemo e obsahova Malware!

TRIAL / BETA
SkaSobna, testovacia verzia komer ného (RETAIL) programu. Nemal by obsahova Malware.

SPYWARE
Specialny software, ktory sa do po ita a naintaluje bez vedomia u ivate a. M6 e sa §iri  ako
SHAREWARE, FREEWARE, POSTCARDWARE, DEMO, TRIAL, BETA. Bei na pozadi a
sleduje aktivitu systému, browsera, at . Na zaklade tejto aktivity s potom u ivate ovi
posielané reklamné E-maily (pozri definiciu UCE). Spyware mé e tie odcudzi rbzne hesla
alebo isla kreditnych kariet.

ADWARE
Je to druh programu, ktorého ziskanie nestoji ani korunu, podobne ako freeware. Programator
umiestni svoju, alebo ind reklamu priamo do programu. Tato reklama zabera ur ité miesto
v okne programu, alebo mée ob aova uivate a. Na odstranenie tejto reklamy je potrebné
zaplati autorovi, potom pomocou obdr aného registra ného k U a, alebo hesla sa reklama
odstrani z programu.

MALWARE
Malicious software. Malware je akyko vek program alebo subor, ktory je Skodlivy pre
uivate ov po ita a. Malware zah a po ita ové virusy, ervy, trojske kone a taktie spyware.
Pozor! Malware software mo e zbiera informécie o po ita i uivate a bez jeho povolenia.

CAREWARE
Jedna sa o software, ktory je mo né ziska zadarmo, napr. stiahnutim z Internetu. Cenou za
pou ivanie tohto produktu je nie o, ako alSia starostlivos o program, alSie jeho Sirenie
a podobne. Pozor! Malware programy md u sa Siri ako CAREWARE!

TROJAN (HORSES)

Tréjske kone. Tieto programy sa nainStaluji do systému, v naprogramovanom termine sa
spustia a prenaSaju informacie z vnutra infikovanej internej po ita ovej siete prostrednictvom
Internetu Uto nikovi cez firewall. Takymto spdsobom, sa méu dosta mimo spolo nos aj
mimoriadne citlivé informécie. Ide o cielené Gtoky na konkrétne IS z vonkajSieho prostredia.
Trojsky kb je program, ktory sa po spusteni sprava na prvy poh ad ako legalny program.
Vykonava tajné Skodlivé operacie. Typickym prikladom trojskeno ko a je faloSna verzia
antivirového programu. (Bola vzh adovo podobna tomuto antiviru, v skuto nosti mazala
subory z disku). DOle itou skuto nos ou je to, e tréjsky k6 nie je schopny sa replikova a
nepripaja sa k hostite skému stboru. Tréjsky k6 sa vyskytuje na po ita i spravidla iba
v jednom exemplari, ktory neobsahuje ni iné ako telo spominanej infiltracie. (stbor = trojan).
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WORMS

ervy. Dnes sa tymto nazvom ozna uje infiltracia, ktora sa dostane do PC elektronickou
postou (E-mailom). erv ma nieko ko t spolo nych s tréjskym ko om. V po ita i sa opa
vyskytuje naj astejSie iba v jednom exemplari - subore, ktory v sebe neobsahuje ni iného,
ako menovaného erva (subor = erv). Ako bolo povedané, ervy do systémov prichadzaju
v elektronickej posSte. "Postihnuty E-mail" obsahuje prilohu s pripojenym suborom. (Subory
majl  nazov napr.. citajma.txt.exe, setric.scr, SantaClaus.com, | _Love_ You.txt.exe,
Foto.jpg.exe, at .) Pokia prijemca tento subor spusti, dojde k aktivacii erval Ten sa
naj astejSie nakopiruje na po ita a vo vhodnom okam iku odoSle takto infikované E-ma ily na
vSetky adresy, ktoré najde v uivate ovom adreséari. ervy sU dnes mimoriadne rozsirené.
Siria sa aktivne, automaticky. Vyu ivaju nedostatky v opera nych systémoch (bezpe nostné
diery). Siria sa bez aktivnej U asti u ivate a. Prejdu cez firewall. Infikuji o najviac po ita ov v
sieti a spbsobuju viaceré poSkodenia systému. Jeden infikovany dokument sta i k zamoreniu
celej siete. Tieto virusy predstavuju globalnu hrozbu a Siria sa vysokou rychlos ou. Virus
Love.Letter za 4 hodiny obehol cely svet. Tieto infiltracie po itaju s udskou zvedavos ou a
psychikou, ukryvaju sa za nazvy Anna Kurnikova, Pamela Anderson, Fotografie z mdjho
ve ierka a podobne. Toto je v texte podporené spravou, e sa Vv pripojenom subore nachadza
atraktivny obrazok uvedenej damy, alebo fotografie zo skvelej akcie, ktorej sa zU astnil aj
prijimate spravy. Vzh adom k tomu, e sa ervy Siria prostrednictvom elektronickej posty,
rychlos a nebezpe enstvo Sirenia st obrovské. Dokazuje to aj pripad erva | _Love You
(VBS/Loveletter.A), ktory sa dokazal po celom svete rozSiri doslova za par hodin. ervov je
mo né poklada za podskupinu virusov.

VIRUS
Programy vytvorené za U elom infikovania jednotlivych stborov v po ita i. Nie s zamerané
na vlastné aktivne Sirenie. Siria sa vyhradne udskou komunikaciou, vymenou suborov. Tieto
virusy predstavuju lokalne nebezpe enstvo a Siria sa relativne pomaly. Nazov je odvedeny z
podobnosti spravania sa tychto programatorskych produktov s biologickymi originalmi.
Po ita ovy virus je taka forma infiltracie, ktord& ma schopnos vlastného mno enia a
infilkovania alSich systémov bez vedomia u ivate a.

MAKROVIRUS
Virus zapisany do dokumentu vo formate MS-Office®. Programy z MS-Office® neukladaju
makra spojené s dokumentom so zvlastneho suboru, ale tieto sa stavaju integralnou su as ou
vytvoreného dokumentu. (Prikladom tychto suborov si Sablony) V tomto pripade nejde o
jednoduché subory, ale o svojim spdsobom o programy.

VolIP (Voice over IP - Prenos hlasu cez IP)
Schopnos prendSa Standardn( telefonickd/faxovi komunikaciu cez datovd sie. V
technolégii VoIP je hlas pretransformovany digitalnymi signalovymi procesormi do datovych
segmentov, ktoré s ukladané po dvoch do hlasovych paketov. Tieto st potom prenaSané cez
IP v stlade so Standardom H.323 ITU-T.

VIRUS V PO ITA |

Virus v po ita i je program, alebo programujici kdd, ktory sa aktivuje kopirovanim alebo spis anim
jeho kopirovania do alSich programov, po ita ovych zavadzacich sektorov alebo dokumentov.
Virusy m6 u by prenasSané ako prilohy k E-mailom alebo s ahovanim (download) suborom alebo su
pritomne na diskete alebo CD, DVD, USB k4 , at . Priamym zdrojom m6e by E-mail, download
suboru alebo diskety, ktoré ste prijali. Va Sinou si nie ste vedomy toho, e obsahuje virus. Ni ektoré
virusy sa prejavia hne ako je spusteny, iné virusy le ia, akaju a kym okolnosti nezapri inia, e ich
kdd bude rozlGSteny po ita om. Niektoré virusy st mierne alebo artovné v amys le a dojme (“Happy
Birthday, Ludwig!").

COOKIES, OJETO A AKO TO FUNGUJE

Cookies je informacia, ktora web stranka ulo i na h ard disk (pozri definiciu HDD), tak si md e neskér
spomenud na informaciu o vas. Je to informacia pre buddce vyu itie, ktora je ulo ena serverom na
klientovej strane klient/serverovej komunikacie. Cookie zapisuje vaSe preferencie, ke pouiva ur itd
stranku. Ka da iados pre webovu stranku je nezavisla od alSich po iadaviek.
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Cookies je mechanizmus, ktory umo uje serveru uskladni jeho vlastné informacie o u ivate ovi na
u ivate ovom vlastnom po ita i. M0 ete si zobrazi cookies, ktoré boli na vaSom hard disku, (hoci
obsah ulo eny v ka dej cookies vdm nemusi dava zmysel).
Umiestnenie cookies zale i na prehliada i. Internet Explorer uklada ka du cookies v samosta thom
subore v podadreséari Windows. Netscape uklada vSetky cookies v jednotnom cookies.txt sibore.
Opera ich uklada v jednotnom cookies.dat subore.
Cookies su zvy ajné pou ivane na rotaciu reklam, ktoré posiela str anka, tak e vam neposiela stale tie
iste reklamy. Taktie mdéu by pouité na prispdsobenie stranok pre vas, zaloené na type
prehliada a alebo inych informacii, ktoré ste poskytli web strankam. Web u ivatelia musia suhlasi s
ich ulo enim, ale vo vSeobecnosti to pomaha web str ankam lepSie sl i u ivate om.
Existencia cookies a ich pouitia je uivate ovi znama. U ivate md e zabrani pristup informéacii ku
cookies. Napriek tomu, web stranka uskladni informéacie o Vas v cookies, o ktorych neviete, tak e
cookies m6 u by pova ované za jednou z foriem spyware.

KEYSTROKE LOGGER (KEYLOGGER)

Niekedy nazyvany aj systémovy monitor, je hardwarové zariadenie alebo maly program, ktory
monitoruje kady uder do klavesnice. Ako hardwarové zariadenie sa keystroke logger podoba
zastr ke batériovej ve kosti, ktora slti ako konektor medzi u ivate ovou klavesnicou a po ita om.
Preto e sa zariadenie podoba na oby ajna klavesnicovl zastr ku, je relativne ahko sledova
u ivate ovo spravanie tomu, kto chce skry také zariadenie “z doh adu".

Keystroke logger taktie pomaha klavesniciam pracov nych stanic zapoji sa do zadnej asti po ita a.
Ako uivate piSe, zariadenie zozbiera ka dy uder na klavesnici a uloi to ako text v jeho vlastnom
miniatdrnom pevnom disku.

Keystroke logger program nepo aduje fyzicky pristup na uivate ov po ita . M6 e to by zamerné
na itané niekym, kto chce monitorova aktivitu na ur itom po ita i.

Keystroke logger zvy ajne pozostava z dvoch suborov, ktoré sa inStaluji v rovhakom zozname. “DLL”"
kninica (A dynamic link library), ktory vykonava v Setku evidenciu a spustite ny program EXE, ktory
inStaluje a zarove spus a DLL kni nicu.

Keystroke logger zaznamenava ka dy uder do klavesni ce, ktory u ivate urobil a posiva informacie
po Internete pravidelne tomu, kto program inStaloval.

Pharming — novy druh finan  nych podvodov prostrednictvom Internetu

Pharming je formou Internetového podvodu, ktory je ove a nebezpe nejSi ako phishing , pretoe
nevy aduje vyu itie technik socialneho in inierstva .

Pod a Udajov zozbieranych sie ou medzinarodnej technickej podpory antivirusovej spolo nosti
dochéadza k narastu vyskytu Internetovych podvodov. Na celom svete su kady de detekované nové
hrozby typu phishing . Tato nebezpe na technika sa pouiva za 4 elom zhroma ovania dévernych
informécii. Dochadza pri nej k ukradnutiu toto nosti skuto nej osoby alebo organizacie, zvy ajne
prostrednictvom podvodnych E-mailov, ktoré pou ivat e ov nasmeruju na faloSné web stranky.
Antivirusové spolo nosti vSak varuji pred novou podvodnou technikou, ktorou je pharming . Je ove a
nebezpe nejsi.

Pharming je zalo eny na zmene DNS (pozri definiciu DNS) polo iek. To znamend, e web stranky,
ktoré pou ivate navstivi, nie su web stranky povodné, ale faloSné, vytvorené cyber-podvodnikmi, ktori
chcu ziska doverné Gdaje. Cie om su predovSetkym informécie spojené s on-line bankingom (Internet
Banking).

Aké je pozadie pharming postupov? Ke pouivate napiSe Internetovd adresu a chce vstipi na
stranku, adresa sa musi zmeni na skuto nu IP adresu, napr. 192.168.1.2. Prehliada tGto konverziu
mena na IP adresu uskuto uje prostrednictvom suboru Hosts na danom po ita i a prostrednictvom
nakonfigurovanych DNS serverov. DNS servery zabezpe uju konverziu mena servera na jeho IP
adresu. Ak server neprideli spravnu IP adresu zadanému menu domény, pou ivate sa na zvolenu
stranku nedostane.

Pharming Gto i priamo na (vonkajSie) DNS servery, a to takym spdsobom, e zmena adresy
postihne vSetkych pou ivate  ov, ktory sa chcu dosta na dany server. Da sa vykona aj lokéalne,
napr. v prostrednictvom jednotlivych PC. Tento druhy scenar je ahSi pre Uto nikov. Sta i urobi dve
veci: modifikova maly stbor, nazyvany Hosts, ktory je v kadom po ita i be iacom pod systémom
Windows a vytvori faloSnu web stranku. Hosts sibor obsahuje mena serverov a IP adresy, ktoré sa
pou iju prednostne pri konverzii mena na adresu, tak e na zmenu Internetovej adresy (URL) na IP
adresy nie je potrebny. Napriklad, ak sa tento subor prepiSe faloSnou adresou on-line bankingovej
stranky, v dy, ke pouivate napiSe meno tejto banky v prehliada i, dostane sa na stranku vytvorenu
hackerom, ktora vyzera Uplne rovnako ako stranka pévodna. Ni netuSiaca obe na nej mé e uvies
dbverné Udaje a bez toho, aby si uvedomila, e ich prave dava cyber-podvodnikovi.
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Hacker m6 e editova Hosts sUbor (do systému sa dostane na dia ku) alebo poui Skodlivy kod,
zvy ajne nejaky variant tréjskych ko ov z rodiny Bancos, Banker a Banbra . Pharmingové Gtoky sa
daju realizova aj tak, e sa zneu ije zranite nos , ktorou sa da dosta do systémovych suborov.
Pharming indikator vSeobecnej ve kej zmeny vo vz ahu k Internetovym hrozbam. Narasta po et
utokov, ktoré nie s namierené vylu ne na zasiahnutie 0 najva Sieho po tu pou ivate ov, ale na
finan né obohatenie sa. Je preto nutné rieSi tento stav a prija primerané preventivne opatrenia pred
tymito atokmi.
Ak sa pou ivatelia nechcu sta obe ami pharmingu, odpori  a sa:
Pouiva software chraniaci pred Skodlivymi kédmi, ktory ko mbinuje proaktivne a reaktivne
detek né systémy: po ita sa naj ahSie stava obe ou pharming Gtoku prostrednictvom Skodlivych
kédov, najma trojanov. Majte na pamati, e ve ky po et trojanov sa do systémov dostava tak, e
pou ivate si to ani nevSimne. M6 u by v obehu aj dlhSie obdobie, kym ich antivirusové spolo nosti
vbbec detekuju a pridu s vhodnou vakcinou. Preto ve mi odpori ame pou iva systémy proaktivnej
ochrany, ktoré doka u na baze analyzy spravania pre dis utokom a Skodlivé kody zablokova .
Nepou iva priamo URL pre Internet Banking. Napr. namiesto https://www.otpdirekt.sk  pouiva IP
adresu servera https://212.5.211.52 .
NainStalova personalny firewall: toto predbe né opatrenie zabrani pristupu hackerov do po ita a
cez nechraneny komunika ny port. Zabrani aj modifikacii systému.
Pravidelne aktualizova  software , ktory mate nainStalovany alebo pouiva systémy automaticke;
aktualizacie, im sa vyhnete tomu, aby niekto vyu il zranite nosti vaSho systému na podobné utoky.
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Vymedzenie niektorych pojmov pod  a zakona Z.z. .618/2003
0 autorskom prave a pravach suvisiacich s autorskym pravom
(autorsky zakon)

8 5 Vymedzenie niektorych pojmov
(4) Databaza je subor nezavislych diel, udajov alebo inych materiadlov
systematicky alebo metodicky usporiadanych a jednotlivo pristupnych
elektronickymi alebo inymi prostriedkami. Za databazu sa nepova uje
po ita ovy program pouity pri zhotoveni alebo prevadzke d atabazy
pristupnej elektronickymi prostriedkami.

(8) ,Po ita ovy program je subor prikazov a inStrukcii pou ityc h priamo alebo
nepriamo v po ita i. Prikazy a inStrukcie mé u by napisané alebo vyjadrené
v zdrojovom kode alebo v strojovom kode. ..."

8 7 Dielo
(1) ,Predmetom autorského prava je literarne a iné umelecké dielo a vedecké
dielo, ktoré je vysledkom vlastnej tvorivej duSevnej innosti autora, najma
a) slovesné dielo a po ita ovy program, ...“

8 15 Vznik autorského prava na dielo
(1) Autorské pravo na dielo vznikd okamihom, ke je dielo vyjadrené v podobe
vnimate nej zmyslami bez oh adu na jeho podobu, obsah, kvalitu, U el alebo
formu jeho vyjadrenia.

8§ 40 Zakladné ustanovenia
(1) Licen nou zmluvou ude uje autor nadobludate ovi suhlas na pou itie
diela ( alej len icencia®). Licen n& zmluva musi obsahova  sp6sob
pou itia diela, rozsah licencie, as, na ktory autor licenciu ude uje,
alebo spodsob jeho ur enia a odmenu alebo spbsob jej ur  enia, ak sa
autor s nadobudate om nedohodol na bezplatnom poskytnuti licencie.
(2) Licen nazmluva musi ma pisomnua formu, inak je neplatna.

§ 21 Trvanie majetkovych prav
(1) Majetkové prava trvaju, ak nie je vtomto zadkone ustanovene inak, po as
autorovho ivota a 70 rokov po jeho smrti.

8§ 24 Vyhotovenie rozmno eniny zverejneného diela
(1) Rozmno eninu zverejneného diela moée fyzickhA os oba vyhotovi bez
suhlasu autora pre svoju osobnu potrebu a na U el, ktory nie je priamo ani
nepriamo obchodny; za také pouitie nevznika povinn os uhradi autorovi
odmenu.

8§ 56 Ochrana autorského prava
(2) Pravo na nahradu Skody a na vydanie bezddévodného obohatenia pod a
osobitnych predpisov zostava nedotknuté; vySku bezdévodného obohatenia
u toho, kto neopravnene nakladal s dielom bez toho, aby na to ziskal
licenciu, predstavuje odmena, ktora by za ziskanie takejto licencie bola
zvy ajnav ase neopravneného nakladania s dielom.
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Ako funguje predvolene nastaveny FIREWALL?

(integrovany Windows® firewall, hardwarovy firewall)

FIREWALL

- TCP TCP .

/,, N UDP UDP a;”rd; \
( vnuForna . UDP UDP_| Internet
: sie TCP

»
< . »

<& [
< »

odchéadzajlce pripojenia (outgoing connections)
odchadzajuce iadosti o pripojenie na vzdialeny po ita — obojsmerny prenos

<& [
< >

prichadzajlce pripojenia (incoming connections)
prichadzajluce iadosti o pripojenie na lokalny po ita — obojsmerny prenos

Predvolene je povolené TCP a UDP pripojenie z vnutornej siete smerom von. Cez
odchéadzajuce TCP pripojenie mé u pradi Udaje obojsmerne! Toto pripojenie sa pou iva na
pristup pre vonkajSie servery, napr. Web server — TCP80,443; E-mail server — TCP25,110;
ICQ® server — TCP5190, resp. TCP servery ktoré poskytuju elektronické slu by. Tuto
skuto nos mdu vyuiva hlavne SPYWARE programy, ktoré rovno idu na dany vonkajSi
cie ovy server pre ktory poSlu ziskané osobné Udaje, a to vSetko cez FIREWALL. Jedina
monos ochrany v tomto pripade pouiva osobny (softvérovy) firewall, ktory moe
jednotlivym aplikadciam individualne blokova komunikaciu. (Ve mi Specialne SPYWARE
programy nepou ivaju slu by opera ného systému a bez problémov vedia obis softvérova
ochranu s tym, e bu vypinaju softvérovy firewall alebo priamo pou ivaj U sie ovl kartu cez
vlastné I/O porty. Tu je dévod, pre o je ve mi riskantné s ahova a spu$ a spustite né
programy z Internetu a z priloh E-mailovych sprav. SPYWARE mo e obsahova akyko vek
softvér.)

Predvolene je zakdzané TCP a povolené UDP pripojenie z vonkajSej siete smerom do
vnatra. V tomto pripade nemb eme vo vnutri za firew allom umiestni Web server, E-mail
server, resp. TCP servery ktoré poskytuju elektronické slu by. Z vonka nemaju pristup kvoli
firewallu, lebo TCP komunikacia je filtrovana. UDP pripojenie je povolené a to kvoli
funk nosti DNS prekladu — UDP53, hlasovej komunikéacie (napr. ICQ® — UDP5190, Skype®),

Windows® synchronizacia asu (time synchronization - ntp) — UDP123.
© 2006 by Taéth Jozef
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Nebezpe né rieSenie Internetoveho pristupu

FIREWALL

ROUTER / GATEWAY
IP: 192.168.0.1

SWITCH

IP:192.168.0.4
IP:192.168.0.2 GATEWAY:
GATEWAY: 192.168.0.1
192.168.0.1
IP:192.168.0.3
GATEWAY:
192.168.0.1

V tomto pripade vSetky pracovné stanice maju priamy pristup na Internet. VSetky stanice
“vedia“ kam posiela baliky ( alej len packety), ktoré nepatria do lokalnej siete. Pre
Internetovy pristup oh adom funk nosti to je najfunk nejSie rieSenie, ale zarove aj
najnebezpe nejSie. Kady po ita musi by dostato ne zabezpe eny. Musi ma
nainStalovany antivirovy systém, osobny firewall, opera ny systém musi ma zapnuté
automatické aktualizacie. Pre SPYWARE programy je to najidealnejSia konfiguracia
pristupu na Internet. SPYWARE nemusi h ada cestu kam ma smerova ziskané osobné
Udaje. Opera ny systém mu zabezpe i pristup rovno cez ROUTER a FIREWALL.

© 2006 by To6th Jozef
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Bezpe nejSie rieSenie Internetového pristupu

Internet

FIREWALL

ROUTER / GATEWAY
IP: 192.168.0.1

| swiTcH

IP:192.168.0.4
IP:192.168.0.2 GATEWAY: -
GATEWAY:
192.168.0.1

Proxy server
napr. TCP 8080
Antivirovy systém IP: 192.168.0.3
s HTTP kontrolou GATEWAY: -

V tomto pripade na jedenom - centrdlnom - po ita i bei sluba Proxy (Proxy server —
aplika ny Proxy server). Ten ma priamy pristup na Internet. Ostatné pracovné stanice
nemaju priamy pristup. Tie stanice “nevedia“ kam posiela packety, ktoré nepatria do
lokélnej siete. Toto rieSenie je ove a bezpe nejSie pre Internetovy pristup. Zabezpe i treba
len ten centralny po ita . Ostatné po ita e sa dostanu na Internet cez Proxy server. Na
ostatnych po ita och sta i zapnu integrovany firewall. Po ita e nemusia ma nainStalovany
osobny firewall, nainStalovany antivirovy systém pokia na centralnom po ita i bei
rezidentny antivirovy systém schopnos ou HTTP kontroly. Pre SPYWARE programy je to
naj a Sia konfiguracia oh adom pristupu na Internet. SPYWARE musi h ada cestu (po ita ,
zariadenie) cez ktori ma& smerova packety a musi eSte najs aj spravny port. V pripade ke
n4jde, Proxy server eSte iada o overenie. :)

© 2006 by Téth Jozef
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