ZMLUVA

O ADMINISTRACII POCITACOVEJ SIETE

Objednavatel

Zhotovitel:

ICO:
DIC:
Zastupeny:

/d’alej ako uzivatel/

Jozef Toth — T — SOFT

Sidlo: Peder ¢. 107, 044 05 Peder

ICO: 41 941 161

DIC: 1073336484

Zapisany v Zivnostenskom registri OU KoSice-okolie
&. OZP-C/2006/00280-2/CR1

C. zivnostenskeého registra 830-11720
Bankové spojenie: VUB, a.s.

Cislo Ggtu: 2178 3293 55 / 0200

IBAN: SK42 0200 0000 0021 7832 9355
BIC/SWIFT: SUBASKBX

/d’alej ako administrator/
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Zakladné pojmy

Informacéné systémy (IS) — suhrn technickych prostriedkov, programové a aplikacné
vybavenie, udajova zakladfia, pamatové meédia s udajmi, inStalatné média,
dokumentacia suvisiaca s technickym a programovym vybavenim.

Informaéné technolégie (IT) — hardvérové a softvérové prostriedky, metddy a
spbsoby uréené na prenos, spracovanie a uchovanie informacii.

Uzivatel'sky ucet — (prihlasovacie meno a heslo) sluzi na identifikaciu uzivatela
v informacnych systémoch a pocitacovej sieti, umozfiuje spravne priradenie
pridelenych uzivatelskych prav prihlasenému uzivatelovi. S kazdym jednotlivym
uzivatelskym uctom su spojené pristupové prava, ktoré rozhodujucim spdsobom
definuju opravnenie uzivatela pristupovat k zdrojom pocitaCovej siete.

Cudzia osoba — osoba, ktora nie je zamestnancom firmy resp. organizacie. (napr.
syn, dcéra, kamarat, atd. zamestnanca, klient firmy resp. organizacie, atd.)

Opravneny uzivatel' (resp. len uZivatel) — zamestnanec (a cudzia osoba), ktorému
bol zriadeny uzivatelsky ucCet a pridelené prislusné pristupové prava na vykonanie
danej Cinnosti.

Nepovolana osoba — zamestnanec (a cudzia osoba), ktory nema pridelené
pristupové prava na vykonanie danej Cinnosti alebo operacie.

Siet'ové prvky — zariadenia napr. osobny pocita€, pracovna stanica, server, lokalna
siet (LAN), aktivny rozboCova¢ (HUB), prepina¢ (SWITCH), smerova¢ (ROUTER),
FIREWALL, pristupovy bod pre bezdrétové spojenie (ACCESS POINT) a pod.,
vratane prislusného programového vybavenia.

Pracovné dokumenty — vSetky subory, ktoré uzivatelia informaéného systému
vytvorili alebo prevzali pre potreby plnenia pracovnych povinnosti.

Spravca siete — osoba, ktora je v zmluvnom vztahu a ktorého napli prace je
definovana v CI. 9 Prava a povinnosti administratora, dalej len ,administrator®.
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Cl. 1
Predmet zmluvy

Administrator sa zavazuje optimalizovat pocitacovu siet, jednotlive pracovné
stanice a bezpecnost Internetového pripojenia podfa Cl. 7 Pripojenie pocitaca do
siete, Cl. 10 Postupy zabezpecenia pocitaca.

_ ClL2
Cas plnenia

Administrator mesacne alebo podfa potreby uZzivatela, okolnosti na dialku
prekontroluje urCené pocitaCe, pracovné stanice, servera, routra, NAS. Spravi
aktualizacie operaénych systémov, Internetového prehliadaCa, antivirusového
systému, servera, OpenWRT routra, NAS zariadenia. Prekontroluje spravnu
funkénost antivirového systému, servera, Internetového prehliadaca, OpenWRT
routra, NAS zariadenia.

Cl.3
Cena

Dohodnuta pauSalna cena za administraciu pocitaCovej siete je
50,00 EUR/mesiac. Celkova fakturovand suma sa méze zmenit na zaklade nad
ramec realizovanych prac.

Cl. 4
Prava a povinnosti uzivatelov

1. Pouzivanie hesiel

Kazdy uzivatel IS a pocitaCovej siete sa musi identifikovat - musi sa prihlasit
prislusnym uZzivatel[skym menom a heslom. Autorizacia uzivatefa v informacnom
systéme mbze byt viac urovniova, pri prihlaseni sa do IS a pocitacovej siete, pred
vstupom do urcCitej aplikacie, pripadne pred vykonanim urcitej Cinnosti v ramci
aplikacie. Na kazdej urovni je vhodné pouzivat iné heslo (hesla pre prihlasenie do
siete a do konkrétnych aplikacii mézu byt rézne). Meno uZivatela a prvotné heslo je
uzivatelovi pridelené administratorom alebo aplikacie. Heslo je mozné zmenit.
Spravu hesiel vykonava administrator. Heslo musi obsahovat' minimalne 6 znakov,
kombinaciu velkych a malych pismen, Cdislic a S$pecialnych znakov. (napr.:
89JahodaAQ) Kombinacia znakov tvoriacich heslo nesmie byt jednoducho
deSifrovatelna. Je nevhodné pouzivat mena a priezviska uzivatelov, ich rodinnych
prislusnikov, datumy narodeni a pod. Za utajenie hesla zodpoveda uzivatel'. Hesla
nesmu byt volne dostupné, napr. vedla pocitaca, pod klavesnicou, na stole a pod.
Kazdy uzivatel je zodpovedny za neopravnené spristupnenie svojho hesla inej
osobe, nasledne i za jeho zneuzitie. V pripade straty hesla uzivatel je povinny
informovat’ administratora pocCitacovej siete a zabezpecit vymaz hesla, aby nemohlo
déjst k jeho zneuzitiu inou neopravnenou osobou. V pripadoch ked je ziaduce
zabezpecenie zvySenej ochrany dat alebo pristup do IS prostrednictvom pracovne;j
stanice je potrebné pouzivat zaheslovany SetriC obrazovky.
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KluCové hesla potrebné na zabezpelenie prevadzky IS a pocitaCovej siete su
uloZené na predpisanych formularoch.

2,

Pouzivanie prostriedkov IS a pocitacovej siete

Zakladnymi prostriedkami IS a pocitaCovej siete, ktoré je mozné pouzivat pri
plneni pracovnych povinnosti su:

a)

c)

f)

g)

h)

pracovna stanica, ktora bola zamestnancovi pridelena, resp. iny pocitac¢, ktory
je zamestnanec opravneny pouzivat,

nainstalované programové vybavenie,

sietové sluzby datovych serverov,

vypoctova kapacita pocitacovych systémov pri pouzivani sietovych aplikacii,
elektronicka posta E-mail,

pripojenie do globalnej siete Internet.

. Zasady pouzivania prostriedkov IS a poc€itacovej siete

Uzivatel nesmie svojvolne menit' konfiguraciu pracovnych stanic a pocitacov.
Uzivatel nesmie pocitace odpdjat pripadne sam zapdjat do pocitaCove;j siete.
Uzivatel nesmie k pocCitaCom pripajat dalSie zariadenia, premiestiovat
pocitaCe, ani nijakym inym spdsobom zasahovat do ich hardvérového a
softvérového vybavenia.

Uzivatel nesmie sam instalovat akékolvek programy, nesmie pouzivat’ a Sirit
nelegalne programové vybavenie, nesmie kopirovat a distribuovat
nainstalované programy a operacné systémy, ich c¢asti, suvisiacu
dokumentaciu a manualy.

VsSetky zmeny v konfiguracii pocitata a ostatného technického vybavenia
moZzu byt vykonavané len spolu s administratorom.

Pracovné dokumenty sa na pridelenom pocita¢i odporu¢a ukladat
do preddefinovanych prie€inkov alebo do pracovného prie€inka ,Moje
dokumenty“, resp. ,Dokumenty“. Kazdy uzivatel je zodpovedny za
zalohovanie vytvorenych pracovnych dokumentov (ma povinnost’
ukladat’ ich na pridelené externé pamatové médium, resp. do
prideleného priecinka na sietovom disku, na lokalnom disku, atd'’.).
Uzivatel je povinny vo svojom pocitaCi i na sieti udrziavat poriadok v
prieCinkoch, rusit nepotrebné subory a dokumenty, zbytoCne nevytvarat
prazdne priecinky, ich chaotické kdpie a pod.

Uzivatel vyuziva pridelené vypoctoveé prostriedky, pocCitacovu siet, pridelenu
elektronicku adresu (E-mail) a pripojenie do Internetu na plnenie uloh
suvisiacich s jeho pracovnym zaradenim.

Kazdy uzivatel je povinny uposluchnut vyzvu administratora na ukoncenie
prace v pocCitaCovej sieti. V pripade opakovanej vyzvy administratora a jej
nasledného neuposluchnutia, je administrator opravneny ukoncit’ prihlasenie
uzivatela na strane servera. Poznamka: Administrator ma v pripade
havarijného stavu pravo na odstavenie prevadzky siete na dobu potrebnu k
uvedeniu siete do Standardnej prevadzky aj bez predchadzajuceho
upozornenia.

Pri opusteni pracovnej stanice (PC) pripojenej na pocitaCovu siet je uzivatel
povinny sa zo siete odhlasit alebo zabezpedit, aby nebolo mozné pracovat
pod jeho identitou (napr. zaheslovanim Setria obrazovky).

Ziaden uzivatel nesmie zneuzZit nedbanlivost iného uzivatela na to, aby
pouzival PC, IS alebo pocitaCovu siet pod cudzou identitou.

UzZivatel nesmie vedome a zbytoCne ruSit pracu ostatnych uzivatelov
pocCitaCovej siete, obmedzovat jej chod a vykonnost.
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m) Kazdy opravneny uzivatel je povinny dodrziavat bezpecnostné opatrenia
vyplyvajuce z bezpecnostnej politiky, definovanej v ,Bezpecnostnom projekte”.

n) Pocitate musia byt umiestnené tak, aby vplyvom okolia nedoSlo
k neumyselnému poskodeniu alebo poruche zariadenia pracovnej stanice,
teplom, vodou, priamym slne¢nym svetlom a pod.

o) Uzivatef méze manipulovat s pracovnymi stanicami (zapinat, pouzivat,
vypinat) len v sulade s inStrukciami vyrobcu, resp dodavatela zariadenia.

p) Uzivatel nesmie znizovat zivotnost pracovnych stanic  hrubym
zaobchadzanim a ich znecistovanim.

q) V blizkosti poCitaCov je zakazané jest, pit' a fajCit, ale aj vykonavat iné Cinnosti
hroziace znecistenim technickych zariadeni, resp. zniZzenim ich Zivotnosti
alebo spolahlivosti (vibracie a podobne).

r) Cistenie povrchu poé&itadov od prachu je v kompetencii pouzivatela pracovne;
stanice.

4. Pouzivanie elektronickej posty na plnenie pracovnych povinnosti

Pri pouzivani elektronickej poSty platia rovnaké pravidla ako pri obyCajnej poste
(reSpektovanie listového tajomstva). Elektronickd posta ma charakter listkov a
pohladnic, ktoré sa zasielaju bez obalu. ZabezpecCenie dbévernosti a utajenia sa
realizuje nadstavbovymi prostriedkami (napr. zakédovanim spravy tak, aby ju mohli
dekddovat a precitat’ len opravneni prijemcovia).

Je zakazané:

a) pouzivat elektronicku postu spdsobom, ktory je v rozpore s pracovnym
poriadkom a s platnou legislativou Slovenskej republiky,

b) obtaZovat ostatnych uzivatelov zasielanim nevyZziadanych informacii, Sirenim
pocCitaCovych virusov, Sirenim tzv. ,retazovych listov® a poplasnych sprav
(hoax) typu ,Dieta s leukémiou® alebo ,virus, ktory nedokaze odhalit’ Ziaden
antivirovy program“ a pod., na konci so ziadost'ou ,posli to vSetkym znamym®,

c) zasielanie hromadnych nevyzZiadanych oznamov (okrem organizacnych
utvarov ktoré na to maju povolenie),

d) pouzivanie vulgarnych a znevaZzujucich vyrazov v komunikacii,

e) posielanie a otvaranie k elektronickej poSte pripojenych suborov, ktoré by
mohli nejakym spésobom ohrozit' alebo poskodit' prevadzku IS a pocitacovej
siete, trvale alebo doCasne znizit' ich vykonnost  alebo ohrozit ich bezpecnost.

Prijemca elektronickej posty potvrdi odosielatefovi jej prevzatie vtedy, ak o to
odosielatel v texte spravy vyslovne Ziada.
Pouzivanie Specialnych zariadeni akymi su scanner, CD a DVD napalovacka,
prenosné USB pamate a pod. je mozné iba v sulade s bezpecnostnou politikou.
Uzivatelia maju z dbévodu plnenia pracovnych povinnosti zabezpe€eny pristupu
na Internet. Pri vyhladavani informacii je zakdzané navstevovat pornografické a
hackerské stranky, ktoré predstavuju pre Internetovy prehliadac¢ hrozbu nielen
virusovu. Zasielanie nevyziadanej elektronickej posty - SPAM je v SR zakazané, vid
§3 ods. 6 zakona &. 147/2001 Z. z. o reklame a o zmenach a doplneni niektorych
zakonov. PretoZe sa vacsinou jedna o propagaciu réznych komerénych firiem a
pornografickych stranok, je zakazané ju po prevzati otvarat a klikat na linky v nej
uvedené. O tejto skutocnosti je potrebné informovat administratora.
Kazdy uzivatel absolvuje zaSkolenie a pisomne potvrdi, Zze je oboznameny
s pravidlami pouzivania IS a pocitaCovej siete a, Ze ich bude dodrziavat.
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Cl. 5
Ochrana udajov

UzZivatel sa nesmie Ziadnymi prostriedkami pokusat’ ziskat’ pristupové prava, alebo
privilegovany stav, ktory mu nebol prideleny administratorom. Pokial uZivatel
v désledku chyby programovych alebo technickych prostriedkov ziska privilegovany
stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli pridelené, je
povinny tuto skutoCnost bezprostredne oznamit administratorovi. UzZivatel nesmie
vykonavat' taku Cinnost, ktora by ostatnym uZivatelom branila v riadnom pouzivani
siete, napr. Sirenie pocitaCovych virusov, alebo pokusy o neopravneny pristup
k prvkom IS a pocitaovej siete.

UzZivatel sa nesmie pokusat ziskat pristup k chranenym informaciam a datam (resp.
datovej komunikacii) inych uzivatefov. VSetky data obsiahnuté v zariadeniach siete
sU povazované za dbverné, pokial nie je explicitne uvedené alebo z ich povahy
zrejmé (napr. obsah verejnej web stranky), Zze su urCené pre vSeobecné a
neobmedzené pouzitie.

UzZivatel nesmie napomahat inym osobam pri ziskavani pristupovych prav alebo
privilegovanych stavov, ktoré im neboli pridelené administratorom, ani pri ziskavani
pristupu k chranenym informaciam a datam inych uzivatelov.

UzZivatelom je zakazané neoddvodnené stahovanie a prijimanie suborov (hlavne
subory S
priponami: .EXE, .COM, .SCR, .REG, .CPL, .DLL, .SYS, .VBE, .VBS, .VXD, .BAT)
z Internetu, z priloh ¢asopisov CD a DVD a z inych nedéveryhodnych zdrojov akymi
su napr. nelegalne képie FD, CD a DVD a r6zne DEMO, TRIAL, BETA, FREEWARE,
SHAREWARE, POSTCARDWARE verzie programov a pod. Vynimka je povolena len
od administratora alebo na zaklade pracovnej naplne uzivatefa.

V pripade uniku alebo podozrenia z uniku informacii z IS a pocitaCovej siete su vSetci
zamestnanci povinni oznamit’ tuto skuto¢nost osobe poverenej vykonom dohladu
nad ochranou osobnych udajov.

Prostriedky vypoctovej techniky na ktorych su udaje z informacnej bazy dat,
pamatové média s udajmi a programami (napr. CD, DVD) a vystupné tlaCové
zostavy, musia byt mechanicky zabezpelené pred pristupom nepovolanych a
cudzich osdb (napr. umiestnenim v uzamykatefnych priestoroch).

Instalaéné média (napr. MS-WINDOWS®, MS-OFFICE® a pod.) a média so zalohami
dat z informaénych systémov (CD, DVD) musia byt evidované a uloZené
v priestoroch, v ktorych budu zabezpeCené pred znehodnotenim a neopravnenym
pouzitim.

VSetci zamestnanci, ktori pracuju s osobnymi a dévernymi udajmi su povinni riadit’ sa
ustanoveniami zakonov €. 18/2018 Z.z. a 540/2001 Z.z. Kazdy zamestnanec ma
povinnost zachovavat miCanlivost o osobnych a dévernych udajoch o ktorych sa
dozvedel pri plneni pracovnych povinnosti a o tych, ktoré v zaujme zamestnavatela
nie je mozné oznamovat inym osobam. Povinnost zachovavat mi€anlivost trva aj
po skoncéeni pracovného pomeru, obdobného pracovného alebo zmluvného vztahu.
Spracovanie osobnych a dovernych udajov na pocitatoch mimo pracovisk je
zakazané.
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Cl. 6
Ochrana osobnych udajov

Administrator pri spracuvani osobnych udajov postupuje v sulade so zakonom
o ochrane osobnych udajov, inymi zakonmi, vS8eobecne zavaznymi pravnymi
prepismi a reSpektuje prislusné povinnosti urCené objednavatelom. Administrator
nesmie spracuvané osobné udaje vyuzit pre osobnu potrebu, ¢i potrebu inej osoby,
ani spristupnit’ alebo na iné, nez sluzobné/pracovné ucely. Administrator je povinny
zachovat mi€anlivost o osobnych udajoch s ktorymi pride do styku.

CL7
Pripojenie pocitaca do siete

(1) Do siete mbdze byt zapojeny pocitac, ktory je vedeny v evidencii majetku firmy
resp. organizacie a ma pridelené inventarne Cislo. PocCitaCe, ktoré nie su
evidované v majetku firmy resp. organizacie (napr. PC cudzich oséb), mézu byt
pripojené do siete len so suhlasom administratora.

(2) Do siete mbze pocita¢ pripojit len administrator.

(3) Pocitace v sieti su ur€ené nasledovnymi identifikanymi udajmi:
a) IP adresa
b) MAC adresa
c) Meno a priezvisko zamestnanca, ktory zodpoveda za dany pocitac
d) Inventarne Cislo (u poc€itaca cudzich oséb suhlas administratora)

(4) Pocitac€ ktorému chyba niektory z tychto 4 atributov, nemoze byt zapojeny v sieti.

Cl. 8
Suvisiace predpisy

Zakon ¢. 18/2018 Z.z. o ochrane osobnych udajov (GDPR)
platnost: 30.01.2018, Gcinnost: 25.05.2018, zdroj: Zbierky zakonov

Zakon €. 540/2001 Z.z. o Statnej Statistike,
platnost: 20.12.2001, ucinnost: 01.01.2002, zdroj: Zbierky zakonov.

Zakon ¢. 185/2015 Z.z. Autorsky zakon,
platnost: 05.08.2015, tcinnost: 01.01.2016, zdroj: Zbierky zakonov.

Zakon €. 300/2005 Z.z. Trestny zakon,
platnost: 02.07.2005, tcinnost: 01.01.2006, zdroj: Zbierky zakonov
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CLL9
Prava a povinnosti administratora

Sprava pocitaCovej siete sa stava v dobe prudkého rozvoja Internetu zlozitejSou

a naroc¢nejSou ulohou, nez bola kedykolvek predtym. Administrator ma na zaklade

svojej kvalifikacie predpoklady na vykon tejto funkcie. (priloha €. 5)

(1) Administrator zodpoveda za prevadzku siete, jej technicky rozvoj, datovu
bezpecCnost’ a dodrziavanie pravidiel pripojenia do siete.

(2) Administrator je prvym konzultantom pre vSetkych zamestnancov v oblasti
funkCnosti siete a pri naslednom rieSeni poruchovych stavov.

(3) Administrator je kontaktnou osobou pri rieSeni problémov komunikacie v sieti.

(4) Administrator zodpoveda za:

a) technicku a systémovu spravu lokalnej siete na ur€enych pocitacoch
pripojenych do LAN,

b) spravne nastavenie komunikacnych parametrov pocitacov pripojenych
na LAN,

c) dodrziavanie podmienok pripojenia podla Cl. 7 Pripojenie poéita¢a
do siete,

d) okamzité odpojenie od pocitacovej siete takého pocitaca, ktory porusuje
pravidla pripojenia, alebo spravania sa v sieti,

e) preSetrenie pri€in poruSovania pravidiel a ich odstranenie.

(5) Administrator nezodpoveda:

a) za uzivatelov ktori neredpektuju, ignoruju Cl.4 Prava a povinnosti
uzivatelov, Cl. 5 Ochrana udajov, Cl. 7 Pripojenie poéitaca do siete,
Cl. 8 Suvisiace predpisy, Cl. 9 Prava a povinnosti administratora

b) za poruSenie zakona ¢. 185/2015 Z.z. Autorsky zakon

c) za pharming a nefunkénost’ vonkajSich DNS serverov,

d) zalegalne a nelegalne programy pouzivané vo firme, resp. v organizacie,

e) za funkénost alebo nefunkénost softvérov pouzivanych vo firme, resp. v

organizacie,

) za audit softvérov,

g) za archivaciu udajov,

h) za nefunkénost’ Internetu pésobené poskytovatelom (ISP),

) za nefunkénost vonkajsich elektronickych sluzieb ako napr.: webové

stranky, E-mail, Internet banking, atd.

j) za router, switch, firewall, kabelaz ktory uz bol nainstalovany pred
administraciou siete a administrator nema k tomu pristup,

k) za nespravnu konfiguraciu routera, firewalla, proxy servera ktory uz bol
nainStalovany pred administraciou siete a administrator nema k tomu
pristup.

(6) Pri mimoriadne vaznych ohrozeniach siete mdze odpojit z komunikacie celu
siet, resp. jeho Cast na nevyhnutne potrebnu dobu.

(7) Spravca siete prideluje IP adresy z rozsahu, ktory ma k dispozicii a vedie
evidenciu, vratane mena zodpovedného zamestnanca, udrzuje ich v aktualnom
stave.

(8) Sleduje stav siete a podla potreby informuje jej uzivatelov. Pozna a pouziva
monitorovacie a diagnostické techniky.

(9) Vykonava analyzu bezpecnostnych incidentov zo systému firewallu, antiviru
a pod.

(10) Uzivatelom siete poskytuje poradenské sluzby a navrhuje potrebu absolvovania
Skoleni na rozvoj zru€nosti, ktoré by zvySovali kvalifikaciu uzivatelov siete, ¢im
napomaha optimalizovat jej prevadzku a spravu.

(11) Vedie dokumentaciu o pocitaCovej sieti a navrhuje potrebu jej inovacie.
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(14)

(15)

(16)

(17)

(18)

(19)
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Cl.10
Postupy zabezpecenia pocitaca

Zaplombovanie krytu pocitaca resp. pracovnej stanice.
Nastavit heslo pre pristup do BIOSu.

Nastavit' Startovanie pocitata iba z pevného disku. Nastavit prvotny HDD-0 ako boot. Zrusit
prvotny boot z FD/CD/DVD/LAN/USB.

Zapisat Standardny BOOT LOADER na HDD-0. (mazanie mozného BOOT virusa)

Nastavit' v BIOSe ochranu MBR proti prepisaniu. (ochrana proti BOOT virusu)

Pri pouziti operaéného systému Windows® NT/2000/XP/Vista/Win7/Win8.x/Win10 pouzit
suborovy systém NTFS. Na pevnych diskoch pod kapacitou 2TB pouzivat MBR particiu
namiesto GPT particie.

Vytvorenie administratorského konta, vytvorenie uzivatel'skych kont.

Zapnut integrovany firewall v operatnom systéme, povolit odpoved ICMP [0]JEcho Reply na
ziadosti ICMP [8]Echo Request.

Len na Ziadost uzivatela Internetovy pristup rieSit podra prilohy €. 4. Vtomto pripade pre
jednotlivé programy ktoré potrebuju Internetové pripojenie nastavit’ pristup cez proxy server
s overovanim, pre Internetovy pristup nepouZivat gateway, nevyplnit predvolenu branu na
jednotlivych pracovnych staniciach, iba na centralnom pocitaci. (podla prilohy €. 4).

Vypnut sietovu sluzbu po€uvajucu na porte TCP135 — vzdialené volanie procedur.

Vypnut sietovu sluzbu pocuvajucu na porte TCP5000 — Universal Plug and Play.

Vypnut sluzbu vzdialena pracovna plocha, vzdialena pomoc, vzdialeny register.

Vypnut kuriérsku sluzbu messenger.

Vypnut sluzbu zdielanie suborov a tladiarni, ak nie je vyuzita. V pripade potreby povolit' iba pre
dany pocitac€ s filtrovanim cez integrovany firewall pre lokalnu siet'.

Vypnut Full Raw Sockets. Plati pre operacné systémy Windows® NT/2000/XP.

Vypnutie zbytoénych procesov pri spusteni operaéného systému. (napr. extra ovladace
grafickych a zvukovych kariet, monitorovacie softvéry inych aplikacii, atd’.)

InStalovanie antivirového systému schopnostou HTTP, SMTP, POP3 kontroly.

Nastavit' antivirovy systém tak, aby skontroloval BOOT sektory, vSetky (*.*) subory pri otvarani,
vytvarani, spustani. Nastavit heuristicki analyzu. Nastavit HTTP, SMTP, POP3 kontrolu.
Nastavit’ automatické aktualizacie antivirového systému.

Z bezpecnostnych dévodov je odporucané pouzivat nasledovné softvéry: Internetovy prehliadac

- Mozilla® Firefox®, E-mailovy klient - Mozilla® Thunderbird®, Proxy server - FreeProxy®.

© 2006 by Toth Jozef
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Cl. 11
Zaverecné ustanovenia

(1) VSetci uzivatelia IS a pocitaCovej siete su povinni dodrziavat tuto zmluvu,
ustanovenia suvisiacich pravnych noriem a dalSie pravidla, pokyny a platné
predpisy.

(2) Tato zmluva je zavazna pre vSetkych uzivatefov IS a pocCitaovej siete.

(3) Administrator pri spracuvani osobnych udajov postupuje v sulade so zakonom
o ochrane osobnych udajov, inymi zakonmi, vSeobecne zavaznymi pravnymi
prepismi a reSpektuje prislusné povinnosti urené objednavatefom. Administrator
nesmie spracuvané osobné udaje vyuZit pre osobnu potrebu, ¢i potrebu inej osoby,
ani spristupnit alebo na iné, nez sluzobné/pracovné ucely. Administrator je povinny
zachovat mi¢anlivost o osobnych udajoch s ktorymi pride do styku.

(4) Zmluva sa uzatvara na dobu neurcitu. Platnost a u€innost nadobuda dfiom podpisu
obidvoma zmluvnymi stranami.

(5) Platnost a uc€innost tejto zmluvy zanikd driom ukoncenia zmluvy. Povinnost
mi¢anlivosti trva aj po ukonceni platnosti a ucinnosti tejto zmluvy.

(6) Zmluvné strany sa dohodli, Ze text tejto zmluvy bude utajené pred tretimi stranami
a predstavuje déverné informacie.

(7) Zmeny a dodatky tejto zmluvy vyZaduju pisomnu formu.

(8) Neoddelitelnou sucastou tejto zmluvy su:

priloha ¢. 1 — Vymedzenie niektorych odbornych pojmov (5 stran)

priloha €. 2 — Ako funguje predvolene nastaveny FIREWALL? (1 strana)
priloha €. 3 — Menej bezpecné rieSenie Internetového pristupu (1 strana)
priloha €. 4 — BezpecnejSie rieSenie Internetového pristupu (1 strana)

priloha €. 5 — OsvedCenie: Jozef Toth — spravca pocitatovych systémov —

kopia (1 strana, podpisy boli odstranené z osvedc&enia)
priloha €. 6 — OsvedCenie: Jozef Toth — Zakon o ochrane osobnych udajov —
kopia (1 strana, podpis lektora bol odstraneny z osvedcenia)

(9) Strany prehlasuju, ze tuto zmluvu precitali a zhodne porozumeli jej obsahu, ktory
zodpoveda ich skutoénej, vaznej a slobodnej véli, na dokaz ¢oho pripajaju svoje
podpisy.

(10) Tato zmluva je vyhotovena v 2 exemplaroch, z ktorych kazda ma platnost originalu.

(11) Tato zmluva obsahuje 20 stran spolu s prilohami.

V Pederi, dna:

Objednavatel Zhotovitel
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priloha €. 1
Vymedzenie niektorych odbornych pojmov
(podla logického postupu)
HARDWARE
Hardvér. Technické prostriedky pocitaca. Napr.: monitor, tlagiaren, zvukova karta, graficka karta, pevny disk — HDD, atd.
SOFTWARE

Softvér. Programové vybavenie pocitaca. Napr.: operaény systém, program pre uétovnictvo, antivirusovy program, osobny firewall,
pocitaové hry, atd.

ASCII
American Standard Code for Information Interchange. Americky normalizovany kéd na vymenu informacii. Predpis, podla ktorého je k
znakom abecedy, Cislicam a dal$im typografickym znakom priradovany uréeny numericky kod (napr. A=65). ASCII kédovanie
nepovazuje sa za kryptovanie.

BOOT B
Start zariadenia. Pociato€né zavedenie programového vybavenia. (napr. z boot sektora FD, CD, DVD, HDD)

MBR

Master Boot Record. Hlavny $tartovaci zaznam. Obsahuje rozmiestnenie particii a ivodnu ¢ast programu. (BOOT LOADER)

BOOT LOADER
Ulohou boot loadera je spustenie operaéného systému. Boot virusy prave ten boot loader zvykli prepisat’.

PC
Personal Computer. Osobny po¢ita¢, pracovna stanica.

LAN
Local - Area Network. Lokalna pocitacova siet, siet fyzicky rozlozena na pomerne malom tUzemi, va¢sinou v ramci organizacie (napr. v
jednej budove) spajajuca osobné pocitace.

IP ADRESA
Fyzicka adresa pocitaCa v sieti, pomocou ktorej sa pocitaCe dokazu "najst". Jej analdgiou z realneho sveta je poStova adresa. IP
adresa je Giselny kdd, jednoznaéne identifikujuci pocita v pocitacovej sieti LAN. Napr.: 192.168.0.1

MAC ADRESA
Fyzicka adresa. Hardwarova adresa, unikatne Cislo, ktoré nesie sietova karta od vyrobcu. Byva dvanast miestna a sklada sa z €islic a
pismen. Napr.: 00-10-A7-2A-AF-3D

BROWSER
Prehliadag. Internetovy prehliada¢. Pogitacovy program, ktory zobrazi textovu a graficki informaciu v jazyku HTML na obrazovke
pocitata v &itatelnej podobe. Najrozsirenej$imi prehliadadmi st Internet Explorer® (sucast operaéného systému Windows®),
Netscape Navigator®, Opera®, Mozilla®Firefox®.

KLIENT
Pocitac, zariadenie alebo ina entita, ktora vyuziva prostriedky siete, servera alebo inych zariadeni. Sucast klient/server architektury.

SERVER

Pocitac¢, zariadenie alebo ina entita, ktora poskytuje sluzby ostatnym pocitatom alebo zariadeniam, ktoré tieto sluzby (ak su na to
opravnené) vyuzivaju. Sucast klient/server architektury. (napr. stiborovy server, tlacovy server, aplikacny server, databazovy server,
postovy server, WWW server, Mail server, Proxy server, DNS server, atd.)

KLIENT / SERVER
Komunika¢na Struktira prepojena napriklad sietou, kde pocitae alebo iné zariadenia (servery) poskytuju sluzby inym pocitacom
alebo zariadeniam (klienti), ktoré tieto sluzby vyuzivaju.

PROXY SERVER
Zastupca. Niekedy sa objavi pozZiadavka (z bezpeénostnych doévodov), aby pocitace - hlavne programy, cely opera¢ny systém - nemali
priamy pristup na Internet. Na tento ucel napr. hardwarovy firewall nestaci. Firewall sa totiz pozera len na hlavi¢ky a typ paketov a
podla toho ich rozdeluje. V pripade, Ze je nutné, aby komunikacia bola filtrovana na zaklade URL, ktord pouzivatel zadal do svojho
web prehliadaca (browsera), je nutné nasadit proxy server. Na proxy serveroch da sa aj nastavit overenie uzivatela. (Typicky
pouzivany TCP port: 8080)

TCP
Transmission Controll Protocol. Protokol na riadenie prenosu. Spojovo orientovany protokol. Kvalitny pomaly prenos udajov. (napr.
elektronicka posta, Web, atd.)

ubP
User Datagram Protocol. Pouzivatelsky datagramovy protokol. Nespojovo orientovany protokol. Nekvalitny rychly prenos udajov.
(napr. DNS preklad, prenos zvuku / videa, atd.)

Port

Port / brana. Pristupovy bod pre jednotlivé Standardné/nestandardné elektronické sluzby. Napr.: nezabezpecena elektronicka posta
pouziva porty: TCP25, TCP110; Web servery: TCP80, TCP443; FTP servery: TCP20, TCP21; DNS servery: UDP53; Proxy servery:
TCP8080; ICQ® server (America-Online): TCP5190; Kerio® personal firewall: TCP,UDP44334.

Pre vstup do systému Windows®XP® (najnebezpecnejsie otvorené porty): vzdialené volanie procedir (RPC): TCP135; Universal Plug
& Play (UPnP): UDP1900, TCP5000; Windows® file sharing - zdielanie stborov a tlagiarni (NetBIOS): UDP137, 138, TCP139, 445;
isakmp LSASS: UDP500; network blackjack DCOM: TCP1024-1030. Ked firewall je vypnuty, operacny systém Windows®XP® je ovela
zranitelnej$i. MoZnostou je aj vypnutie nepotrebnych nebezpecénych sluzieb.

Universal Plug and Play (UPnP)
Vo Windows®XP® hlada nové zariadenia pripojené na vzdialeny PC v sieti. M6ze byt potrebny, ak sa pouziva Internet Connection
Sharing (zdielanie Internetu). Povoluje inym modifikovat moznosti pripojenia. (Pouzivané porty: UDP1900; TCP5000)

Remote Procedure Call (RPC)
Vzdialené volanie procedur. Windows® aplikacie véeobecne beZia ako separatne procesy. Ak napriklad nastane problém s jednou
aplikaciou, spravidla to nema vplyv na iné aplikacie. Komunikaciu medzi sluzbami a procesmi zabezpecuje RPC. Ako sietova sluzba je
nebezpecna. (Pouzivany port: TCP135)

DNS
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Domain Naming System. Systém doménovych mien sa pouziva na preklad mien pocitacov na ich fyzické adresy (tieto su pre ¢loveka
tazko zapamatatelné). Napriklad www.priklad.sk sa prelozi na IP adresu 192.168.1.10. (Pouzivany UDP port: 53)

FTP
File Transfer Protokol. Protokol transferu suborov. Protokol na prenos suborov sa pouziva na kopirovanie a na ind manipulaciu so
subormi uloZzenymi na serveri. (TCP/IP, RFC 959) (Pouzivané TCP porty: 20, 21)

RFC
Request For Comments. Mnozina $tandardov v sieti Internet.

HTML
HyperText Markup Language. Hypertextovy znackovaci jazyk. Pouzivany na vytvaranie webovych stranok.

HTTP
HyperText Transfer Protocol. Komunikacny protokol zabezpecujuci pristup na web servery a prenos HTML stranok. Nezabezpeceny
protokol. Pouziva ASCII kédovanie. (Pouzivany TCP port: 80)

HTTPS
HTTP Secure. Zabezpec¢eny HTTP protokol. (napr. zabezpeceny webovy server pre Internet banking) (Pouzivany TCP port: 443)

IRC
Internet Relay Chat. Konferencny systém. Protokol Internetovych rozhovorov umozriuje vzajomnu komunikaciu medzi viacerymi
pouzivatelmi.

JAVASCRIPT
Skriptovaci jazyk zaloZzeny na jazyku Java, ktory je zabudovany do vSetkych modernych webovych prehliadacov. Umozriuje tvorcom
web stranky pridat jednoduchu logiku (kontrola zadanych udajov, jednoduché vypocty).

LINUX
Opensource (pozri definiciu OPENSOURCE) Free (bezplatny, pozri definiciu FREEWARE) operacny systém pouzivany prevazne na
serveroch, ktoré vyzaduju vysoku stabilitu, vykon a dostupnost. Sklada sa z jadra (kernel) a zakladnych utilit. V su¢asnosti je rovnako
dobre pouzitelny pre pracu na beznych pogitacoch.

OPENSOURCE
Softvér, ktory je dodavany spolu so zdrojovym kédom. Nahliadnutie do zdrojovych kédov umozriuje Sirokej odbornej verejnosti odhalit’
chyby alebo priniest vylepSenia.

ROUTER / GATEWAY
Smerovag. Zariadenie (fyzické alebo pocitac), ktoré smeruje sietovi prevadzku na zaklade informacii o jej vzniku alebo cieli. Velké
siete (napriklad aj Internet) je prepojeny mnozstvom tychto zariadeni.

PACKET
Paket. Komunika¢na jednotka v sieti.

SWITCH
Prepinac / Ustredna, viacportovy most. Prepinac je zariadenie, ktoré na kratku vzdialenost prepaja skupinu pocitatov v ramci jednej
podsiete. MéZe byt pripojeny s dal§imi prepinaémi, rozbo€ovaémi alebo s routrom (pozri definiciu ROUTER).

HUB
Rozbocovag, viacportovy opakovaé. HUB je zariadenie, ktoré na kratku vzdialenost prepaja skupinu pocitaov v ramci jednej podsiete.
Mbze byt pripojeny s dalSimi rozbo€ovaémi, prepinaémi alebo s routrom.

XHTML
Extended HyperText Markup Language. Roz$irena verzia jazyka HTML (pozri definiciu HTML).

XML

Extended Markup Language. Dnes de facto Standardnym formatom pre ukladanie a vymenu informacii medzi aplikaciami.

404 (ERROR - RESOURCE NOT FOUND)
Standardna chybova sprava, ktori odoSle webovy server uzivatelovi, ked tento poziada o stranku alebo iny zdroj, ktory na serveri
neexistuje.

404 (ERROR - RESOURCE NOT FOUND) ERROR PAGE
Standardna chybova sprava, ktori odoSle webovy server uzivatelovi, ked tento poziada o stranku alebo iny zdroj, ktory na serveri
neexistuje je nahradena $pecialnou strankou, ktort vytvori administrator.

SSL
Secure Sockets Layer. Protokol zabezpecenej komunikacie. Protokol umoznujuci bezpeénu komunikaciu v prostredi pocitacovych
sieti. Umozniuje taktiez identifikaciu komunikujucich stran.

SPAM
NevyZiadana elektronicka posta. Masové rozosielanie nevyziadanych E-mailovych sprav - UCE (pozri definiciu UCE).

FLASH
Multimedialny prezentaény systém pridavajuci webovym strankam interaktivitu a funkcionalitu. Obsahuje programovaci jazyk,
pomocou ktorého sa daju vytvarat prezentacie alebo hry.

UCE
Unsolicited Commercial E-mail. Nevyziadany obchodny E-mail. E-mail s obchodnou ponukou produktov alebo sluzieb, na odoslanie
ktorého odosielatel nedostal od prijemcu povolenie. Podl'a zékona je takéto Sirenie E-mailov protipravne.

UPS

Uninterruptible Power Supply. Zdroj neprerusite/ného napajania.

Demilitarizovana zéna (DMZ)
Demilitarizovana zéna sa realizuje prostrednictvom firewallu, ktory ma tri sietové karty: jednu pre Internet, druht pre vnatornu siet a
tretiu pre demilitarizovanu zénu, ktora obsahuje aplikacné sluzby pristupné zvnutra aj zvonku siete. V pripade potreby vyssieho stupria
bezpecnosti je nutné fyzicky oddelit siete na ktorych sa nachadza proxy server a pracovné stanice koncovych uzivatelov. Spojenie s
Internetom je filtrované jednym alebo dvoma firewallmi a aplikaénou branou (proxy serverom).
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FIREWALL

Bezpecénostny sietovy prvok poskytujuci ochranu privatnych sieti. Protipoziarna stena kombinacia bezpecnostného hardvéru a
softvéru, vytvarajuceho ochrannu vrstvu (stenu) medzi vnutornou pocitacovou sietou organizacie - intranetom a verejnou sietou -
Internetom. Kontroluje pristup do/z siete a je navrhnuty aj ako ochrana proti virusom z vonkajSich sieti.

HDD
Hard Disk Drive. Pevny disk, pocitacové zariadenie na ukladanie dat pracujuce na magnetickom principe, umoziujuce rychle
zapisovanie a Citanie.
FDD
Floppy Disk Drive. Disketovd mechanika, pocitacové zariadenie na ukladanie dat pracujice na magnetickom principe, umoznujice
zapisovanie a Citanie.
FD
Floppy Disk. Disketa. Kapacita 1,44 MB.
CD
Compact Disk. Kapacita 700 MB.
DVD
Digital Versatile Disk. Velkokapacitny disk. Kapacita 4.7 GB.
PROTOKOL

Pravidlo uréujuce format a prenos udajov. (Napr. TCP/IP protokol)

Net, Network

Pocitacova siet.

NET
Network Enity Title. Oznacenie sietovej entity (CLNS).
CLNS
Connectionless Network Service. Sietova sluzba bez spojenia.
BIOS
Basic Input/Output System. Elektricky obvod (integrovany obvod). V BIOSe sa nachadza zakladny softvér, ktory umoziiuje
najzakladnejsiu komunikaciu s hardvérom. Zaroven uchovava informaciu o konfiguracii systému. Pristup k BIOSu sa da obmedzit
zaheslovanim.
NetBIOS
Network Basic Input/Output System. Sietovy zakladny vstupny/vystupny systém (IBM). (Pouzivané porty: UDP-137, UDP-138, TCP-
139, vo Windows NT/2000/XP/2003 TCP-445)
Internet
Nazov globalnej intersiete. Pocitacova siet pozostavajlica z celosvetovej siete pocitatovych sieti pouzivajucich sadu TCP/IP sietovych
protokolov zabezpecujucich odosielanie a vymenu dat.
internet
Intersiet. Prepojenie sietovych segmentov.
intranet
Vnutropodnikova siet.
ISP
Internet Service Provider. Poskytovatel pripojenia do Internetu.
PROVIDER
Poskytovatel. Pozri definiciu ISP.
POP3
Post Office Protocol version 3. Nezabezpecéeny protokol. Protokol pre pristup uzivatelov k E-mail spravam ulozenym na mail serveri.
(Pouzivany TCP port: 110)
SMTP
Simple Mail Transfer Protocol. Jednoduchy protokol transferu posty. Nezabezped&eny protokol. Je normou pre prenos posty v Internete.
(Pouzivany TCP port: 25)
TCP/IP
Transmission Control Protocol / Internet protocol. Protokol na riadenie prenosu/ medzisietovy protokol. Pogitatovy komunikacny
protokol, zakladny protokol na komunikaciu v sieti Internet, LAN, WAN, intranet atd.
URL
Uniform Resource Locator. Univerzalny lokator zdrojov. Adresa uréujuca umiestnenie WEB stranky (Internetova adresa) na WWW.
uTP
Unshielded Twisted Pair. Metalické vedenie (netieneny skrucany par, krdtena dvojlinka) pouzivané na vytvaranie pocitacovych sieti
typu Ethernet.
www
World Wide Web, alebo len Web. PoéitaCova siet pozostavajuca zo suboru Internetovych sidiel a ponukajuca textové, graficke,
zvukové a animované informacie prostrednictvom HTTP.
DEMO
Demo je software uvolneny do uzivania zadarmo, niektoré funkcie programu si obmedzené (umelo znefunk&nené). Vacsinou sa jedna
o hry, alebo rézne aplikacie. V podstate je to druh reklamy, ktora umozruje uzivatelovi zoznamit sa so zakladnou funkciou programu a
rozhodnut sa, ¢i si ostru verziu programu kupi. Pozor! Malware (pozri definiciu MALWARE) programy moézu sa $irit ako DEMO!
FREEWARE

Tento software je Sireny zadarmo, je mozné ho ziskat napriklad stiahnutim z Internetu, alebo z ré6znych CD, predavanych s ¢asopismi.
Program je mozné pouzivat zadarmo po neobmedzenu dobu, je mozné ho Sirit dalej. Nie je ale dovolené, podobne ako u shareware
ho §irit za uplatu, teda s cielom zisku. Z definicie freeware tiez plynie, Ze autorské prava prindlezia autorovi, nie je dovolené bez
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suhlasu autora menit programovy kéd produktu, alebo ho upravovat pre komeréné Géely. Pozor! Malware programy mézu sa S$irit ako
FREEWARE!

POSTCARDWARE
Postcardware je podobny ako freeware, v skuto¢nosti je to freeware. Za uzivanie programu ako podakovanie, ¢i uznanie je mozné
zaslat' autorovi pohladnicu. Peciatka na pohladnici je spatnou kontrolou (informaciou), kde v§ade na svete sa pouziva jeho produkt.
Pozor! Malware programy méZzu sa §irit ako POSTCARDWARE!

SHAREWARE
Tento produkt je tiez Sireny zadarmo napriklad cestou Internetu, alebo na réznych CD. Taky program je mozné pouzivat po urcitu
dobu, ktort stanovi autor. Byva to obvykle 3-4 tyZzdne, alebo presne stanoveny pocet spusteni programu. Po uplynuti stanoveného
Casu (poctu spusteni), cely program prestane fungovat, alebo aspor jeho klu¢ové funkcie. Pre dalSie pouzitie je potrebné zaplatit
nejaku, vac¢sinou symbolickl cenu, za ktort uzivatel obdrzi aktivacny kIU€, alebo heslo. Zadanim tohto hesla potom program funguje
dalej bez obmedzenia. Shareware byva podstatne lacnejsi, ako podobné, ale komeréné programy. Pozor! Malware programy mézu sa
$irit ako SHAREWARE!

RETAIL
Kone¢na, ostra verzia programu. Nemoze obsahovat Malware!

TRIAL / BETA
Skusobna, testovacia verzia komeréného (RETAIL) programu. Nemal by obsahovat Malware.

SPYWARE
Specidlny software, ktory sa do poéitaca nainstaluje bez vedomia uzivatela. MéZe sa Sirit ako SHAREWARE, FREEWARE,
POSTCARDWARE, DEMO, TRIAL, BETA. Bezi na pozadi a sleduje aktivitu systému, browsera, atd. Na zaklade tejto aktivity su
potom uzivatelovi posielané reklamné E-maily (pozri definiciu UCE). Spyware méze tiez odcudzit' rézne hesla alebo &isla kreditnych
kariet.

ADWARE
Je to druh programu, ktorého ziskanie nestoji ani korunu, podobne ako freeware. Programator umiestni svoju, alebo inG reklamu
priamo do programu. Tato reklama zabera urcité miesto v okne programu, alebo méze obtazovat uzivatela. Na odstranenie tejto
reklamy je potrebné zaplatit autorovi, potom pomocou obdrzaného registracného kltuc¢a, alebo hesla sa reklama odstrani z programu.

MALWARE
Malicious software. Malware je akykolvek program alebo subor, ktory je Skodlivy pre uzivatelov pocitaca. Malware zahffia pocitacové
virusy, Cervy, trojske kone a taktiez spyware. Pozor! Malware software méze zbierat informacie o pocitadi uzivatela bez jeho
povolenia.

CAREWARE

Jedna sa o software, ktory je mozné ziskat zadarmo, napr. stiahnutim z Internetu. Cenou za pouzivanie tohto produktu je nieco, ako
dalSia starostlivost o program, dalSie jeho $irenie a podobne. Pozor! Malware programy mézu sa $irit ako CAREWARE!

TROJAN (HORSES)

Trojske kone. Tieto programy sa nainstaluju do systému, v naprogramovanom termine sa spustia a prenasaju informacie z vnutra
infikovanej internej pocitaovej siete prostrednictvom Internetu Uto¢nikovi cez firewall. Takymto spésobom, sa mézu dostat mimo
spolo¢nost’ aj mimoriadne citlivé informacie. Ide o cielené utoky na konkrétne IS z vonkajSieho prostredia. Trojsky kor je program,
ktory sa po spusteni sprava na prvy pohlad ako legalny program. Vykonava tajné Skodlivé operacie. Typickym prikladom tréjskeho
kofa je faloSna verzia antivirového programu. (Bola vzhladovo podobna tomuto antiviru, v skuto¢nosti mazala stbory z disku).
Délezitou skutonostou je to, Ze trojsky kon nie je schopny sa replikovat a nepripdja sa k hostitel[skému suboru. Trdjsky koén sa
vyskytuje na pogitaci spravidla iba v jednom exemplari, ktory neobsahuje ni¢ iné ako telo spominanej infiltracie. (stbor = trojan).

WORMS

Cervy. Dnes sa tymto nazvom oznaduje infiltracia, ktora sa dostane do PC elektronickou postou (E-mailom). Cerv ma niekolko &t
spolo¢nych s tréjskym koriom. V pocitaci sa opat vyskytuje najCastejSie iba v jednom exemplari - subore, ktory v sebe neobsahuje ni¢
iného, ako menovaného ¢erva (subor = €erv). Ako bolo povedané, ¢ervy do systémov prichadzaju v elektronickej poste. "Postihnuty E-
mail" obsahuje prilohu s pripojenym suborom. (Subory maju nazov napr.: citajma.txt.exe, setric.scr, SantaClaus.com,
I_Love_You.txt.exe, Foto.jpg.exe, atd.) Pokial prijemca tento subor spusti, dojde k aktivacii €erva! Ten sa najCastejSie nakopiruje
na poéita& a vo vhodnom okamziku odosle takto infikované E-maily na véetky adresy, ktoré najde v uZivatelovom adresari. Cervy su
dnes mimoriadne rozsirené. Siria sa aktivne, automaticky. Vyuzivaju nedostatky v operaénych systémoch (bezpeénostné diery). Siria
sa bez aktivnej UCasti uzivatela. Prejdu cez firewall. Infikuju €o najviac pocitacov v sieti a spdsobuju viaceré poSkodenia systému.
Jeden infikovany dokument staci k zamoreniu celej siete. Tieto virusy predstavuju globalnu hrozbu a $iria sa vysokou rychlostou. Virus
Love.Letter za 4 hodiny obehol cely svet. Tieto infiltracie pocitaju s ludskou zvedavostou a psychikou, ukryvaju sa za nazvy Anna
Kurnikova, Pamela Anderson, Fotografie z méjho vecierka a podobne. Toto je v texte podporené spravou, Ze sa v pripojenom subore
nachadza atraktivny obrazok uvedenej damy, alebo fotografie zo skvelej akcie, ktorej sa zu€astnil aj prijimatel spravy. Vzhladom k
tomu, Ze sa Cervy Siria prostrednictvom elektronickej posty, rychlost a nebezpecenstvo Sirenia su obrovské. Dokazuje to aj pripad
gerva |_Love_You (VBS/Loveletter.A), ktory sa dokazal po celom svete rozsirit doslova za par hodin. Cervov je mozné pokladat za
podskupinu virusov.

ViRUS
Programy vytvorené za G&elom infikovania jednotlivych stborov v pogitadi. Nie si zamerané na vlastné aktivne Sirenie. Siria sa
vyhradne ludskou komunikaciou, vymenou suborov. Tieto virusy predstavuju lokalne nebezpecenstvo a Siria sa relativne pomaly.
Nazov je odvedeny z podobnosti spravania sa tychto programatorskych produktov s biologickymi originalmi. Pocitacovy virus je taka
forma infiltracie, ktora ma schopnost viastného mnozenia a infikovania dalSich systémov bez vedomia uzivatela.

MAKROVIRUS
Virus zapisany do dokumentu vo formate MS-Office®. Programy z MS-Office® neukladaju makra spojené s dokumentom so zvlastneho
suboru, ale tieto sa stavaju integralnou sucastou vytvoreného dokumentu. (Prikladom tychto suborov su $ablony) V tomto pripade
nejde o jednoduché subory, ale o svojim spdsobom o programy.

VolP (Voice over IP - Prenos hlasu cez IP)
Schopnost’ prenasat Standardnu telefonicki/faxovi komunikaciu cez datovu siet. V technoldgii VolP je hlas pretransformovany
digitalnymi signalovymi procesormi do datovych segmentov, ktoré su ukladané po dvoch do hlasovych paketov. Tieto su potom
prenasané cez IP v sulade so Standardom H.323 ITU-T.

VIRUS V POCITACI

Virus v pocitaci je program, alebo programujuci kod, ktory sa aktivuje kopirovanim alebo spustanim jeho kopirovania do dalSich programov,
pocitacovych zavadzacich sektorov alebo dokumentov.

Virusy moézu byt prenasané ako prilohy k E-mailom alebo stahovanim (download) suborom alebo su pritomne na diskete alebo CD, DVD, USB
kla¢, atd. Priamym zdrojom moze byt E-mail, download suboru alebo diskety, ktoré ste prijali. Va&Sinou si nie ste vedomy toho, Ze obsahuje virus.
Niektoré virusy sa prejavia hned ako je spusteny, iné virusy lezia, ¢akaju az kym okolnosti nezapri€inia, Ze ich kéd bude rozlusteny pocitacom.
Niektoré virusy st mierne alebo Zartovné v imysle a dojme (“Happy Birthday, Ludwig!").
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COOKIES, CO JE TO A AKO TO FUNGUJE

Cookies je informacia, ktori web stranka ulozi na hard disk (pozri definiciu HDD), tak si méze neskdr spomenut na informaciu o vas. Je to
informacia pre buduce vyuZzitie, ktora je uloZzena serverom na klientovej strane klient/serverovej komunikacie. Cookie zapisuje vase preferencie,
ked pouziva urgitu stranku. Kazda Ziadost' pre webovu stranku je nezavisla od dalSich poziadaviek.

Cookies je mechanizmus, ktory umoznuje serveru uskladnit jeho viastné informacie o uzivatelovi na uzivatelovom vlastnom pocitaci. Mézete si
zobrazit cookies, ktoré boli na vaSom hard disku, (hoci obsah ulozeny v kazdej cookies vdam nemusi davat zmysel).

Umiestnenie cookies zalezi na prehliadaci. Internet Explorer uklada kazdu cookies v samostatnom subore v podadresari Windows. Netscape
uklada vSetky cookies v jednotnom cookies.txt stibore. Opera ich uklada v jednotnom cookies.dat subore.

Cookies su zvy€ajné pouzivane na rotaciu reklam, ktoré posiela stranka, takze vam neposiela stale tie iste reklamy. Taktiez mézu byt pouzité na
prispdsobenie stranok pre vas, zalozené na type prehliadaca alebo inych informacii, ktoré ste poskytli web strankam. Web uzivatelia musia
suhlasit’ s ich ulozenim, ale vo vSeobecnosti to pomaha web strankam lepSie sluzit uzivatelom.

Existencia cookies a ich pouzitia je uzivatelovi znama. Uzivatel méze zabranit pristup informacii ku cookies. Napriek tomu, web stranka uskladni
informacie o Vas v cookies, o ktorych neviete, takze cookies mozu byt povazované za jednou z foriem spyware.

KEYSTROKE LOGGER (KEYLOGGER)

Niekedy nazyvany aj systémovy monitor, je hardwarové zariadenie alebo maly program, ktory monitoruje kazdy uder do klavesnice. Ako
hardwarové zariadenie sa keystroke logger podoba zastréke batériovej velkosti, ktora sluzi ako konektor medzi uzivatelovou klavesnicou a
pocitaom. Pretoze sa zariadenie podoba na oby€ajnu klavesnicovu zastréku, je relativne lahko sledovat uzivatelovo spravanie tomu, kto chce
skryt' také zariadenie “z dohladu".

Keystroke logger taktiez pomaha klavesniciam pracovnych stanic zapojit sa do zadnej Casti pocitada. Ako uzivatel piSe, zariadenie zozbiera
kazdy uder na klavesnici a ulozZi to ako text v jeho vlastnom miniatirnom pevnom disku.

Keystroke logger program nepoZzaduje fyzicky pristup na uzivatelov pocitac. M6zZe to byt zamerné nacitané niekym, kto chce monitorovat’ aktivitu
na urcitom pocitadi.

Keystroke logger zvy&ajne pozostava z dvoch suborov, ktoré sa instaluju v rovnakom zozname. “DLL” kniznica (A dynamic link library), ktory
vykonava vSetku evidenciu a spustitelny program EXE, ktory inStaluje a zarover spusta DLL kniZnicu.

Keystroke logger zaznamenava kazdy uder do klavesnice, ktory uzivatel urobil a posuva informacie po Internete pravidelne tomu, kto program
inStaloval.

Pharming — novy druh finanénych podvodov prostrednictvom Internetu

Pharming je formou Internetového podvodu, ktory je ovela nebezpecnejSi ako phishing, pretoZze nevyzaduje vyuzitie technik socialneho
inZinierstva.

Podla udajov zozbieranych sietou medzinarodnej technickej podpory antivirusovej spolo¢nosti dochadza k narastu vyskytu Internetovych
podvodov. Na celom svete su kazdy deri detekované nové hrozby typu phishing. Tato nebezpeéna technika sa pouziva za uGéelom
zhromazdovania dévernych informéacii. Dochadza pri nej k ukradnutiu totoZnosti skuto¢nej osoby alebo organizacie, zvy¢€ajne prostrednictvom
podvodnych E-mailov, ktoré pouzivatelov nasmeruju na faloSné web stranky.

Antivirusové spolo¢nosti v8ak varuju pred novou podvodnou technikou, ktorou je pharming. Je ovela nebezpecnejsi.

Pharming je zaloZzeny na zmene DNS (pozri definiciu DNS) poloZiek. To znamena, zZe web stranky, ktoré pouzivatel navstivi, nie si web stranky
poévodné, ale falo$né, vytvorené cyber-podvodnikmi, ktori chcl ziskat doverné udaje. Ciefom su predovSetkym informacie spojené s on-line
bankingom (Internet Banking).

Aké je pozadie pharming postupov? Ked pouzivatel napiSe Internetovu adresu a chce vstupit na stranku, adresa sa musi zmenit' na skutoénu IP
adresu, napr. 192.168.1.2. Prehliada¢ tato konverziu mena na IP adresu uskutocnuje prostrednictvom suboru Hosts na danom pocitaci a
prostrednictvom nakonfigurovanych DNS serverov. DNS servery zabezpecuju konverziu mena servera na jeho IP adresu. Ak server neprideli
spravnu IP adresu zadanému menu domény, pouzivatel sa na zvolenu stranku nedostane.

Pharming utoci priamo na (vonkajsie) DNS servery, a to takym spésobom, Ze zmena adresy postihne vSetkych pouzivatelov, ktory sa chcu
dostat' na dany server. D& sa vykonat aj lokalne, napr. v prostrednictvom jednotlivych PC. Tento druhy scenar je fahsi pre uto¢nikov. Staci urobit
dve veci: modifikovat maly subor, nazyvany Hosts, ktory je v kazdom pocitaci beziacom pod systémom Windows a vytvorit' faloSnu web stranku.
Hosts subor obsahuje mena serverov a IP adresy, ktoré sa pouziju prednostne pri konverzii mena na adresu, takZze na zmenu Internetovej adresy
(URL) na IP adresy nie je potrebny. Napriklad, ak sa tento subor prepiSe faloSnou adresou on-line bankingovej stranky, vzdy, ked pouzivatel
napiSe meno tejto banky v prehliadaci, dostane sa na stranku vytvorenu hackerom, ktora vyzera uUplne rovnako ako stranka pdvodna. Ni¢
netusiaca obet na nej moéze uviest déverné udaje a bez toho, aby si uvedomila, Ze ich prave dava cyber-podvodnikovi.

Hacker méze editovat Hosts subor (do systému sa dostane na dialku) alebo pouzit $kodlivy kod, zvy¢ajne nejaky variant tréjskych koriov z rodiny
Bancos, Banker a Banbra. Pharmingové Utoky sa daju realizovat aj tak, Ze sa zneuZije zranitelnost, ktorou sa da dostat do systémovych
suborov.

Pharming indikator vSeobecnej velkej zmeny vo vztahu k Internetovym hrozbam. Narasta pocet utokov, ktoré nie su namierené vyluéne na
zasiahnutie ¢o najvacsieho poctu pouzivatelov, ale na finanéné obohatenie sa. Je preto nutné riesit tento stav a prijat primerané preventivne
opatrenia pred tymito utokmi.

Ak sa pouzivatelia nechcu stat’ obet'ami pharmingu, odporuéa sa:

Pouzivat’ software chraniaci pred $kodlivymi kédmi, ktory kombinuje proaktivne a reaktivne detekéné systémy: pocita¢ sa najlahsie stava
obet'ou pharming Utoku prostrednictvom $kodlivych kdédov, najma trojanov. Majte na pamati, Ze velky pocet trojanov sa do systémov dostava tak,
Ze pouzivatel si to ani nevSimne. Mézu byt v obehu aj dihSie obdobie, kym ich antivirusové spolo€nosti vobec detekuju a pridu s vhodnou
vakcinou. Preto velmi odpori¢ame pouzivat systémy proaktivnej ochrany, ktoré dokazu na baze analyzy spravania predist Utokom a Skodlivé
kddy zablokovat'.

Nepouzivat’ priamo URL pre Internet Banking. Napr. namiesto https://www.otpdirekt.sk pouzivat IP adresu servera https://212.5.211.52.
Nainstalovat’ personalny firewall: toto predbezné opatrenie zabrani pristupu hackerov do pocitaéa cez nechraneny komunikaény port. Zabrani
aj modifikacii systému.

Pravidelne aktualizovat’ software, ktory mate nainstalovany alebo pouzivat systémy automatickej aktualizacie, ¢im sa vyhnete tomu, aby niekto
vyuzil zranitelnosti vasho systému na podobné utoky.


http://www.otpdirekt.sk
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Ako funguje predvolene nastaveny FIREWALL?

(integrovany Windows® firewall, hardwarovy firewall)

FIREWALL
Vo TCP TCP g——
o » UDP UDP -""» .
’ 7 F |
vnuftotr,na uDP ubp_ | Internet
sie
TCP >
< |

odchadzajuce pripojenia (outgoing connections)
odchadzajuce ziadosti o pripojenie na vzdialeny pocita€ — obojsmerny prenos

< >
prichadzajuce pripojenia (incoming connections)
prichadzajuce Ziadosti o pripojenie na lokalny pocitaC — obojsmerny prenos

Predvolene je povolené TCP a UDP pripojenie z vnutornej siete smerom von. Cez
odchadzajuce TCP pripojenie mdzu prudit udaje obojsmerne! Toto pripojenie sa pouziva na
pristup pre vonkajsie servery, napr. Web server — TCP80,443; E-mail server — TCP25,110;
ICQ® server — TCP5190, resp. TCP servery ktoré poskytuju elektronické sluzby. Tuto
skutocnost mézu vyuzivat hlavne SPYWARE programy, ktoré rovno idi na dany vonkajsi
cielovy server pre ktory poSlu ziskané osobné udaje, a to vSetko cez FIREWALL. Jedina
moznost ochrany v tomto pripade pouZivat osobny (softverovy) firewall, ktory moéze
jednotlivym aplikaciam individualne blokovat komunikaciu. (Velmi Specialne SPYWARE
programy nepouzivaju sluzby operaéného systému a bez problémov vedia obist softvérovu
ochranu s tym, Ze bud vypinaju softvérovy firewall alebo priamo pouzivaju sietovu kartu cez
vlastné 1/O porty. Tu je dbvod, pre€o je velmi riskantné stahovat a spustat spustitelné
programy z Internetu a z priloh E-mailovych sprav. SPYWARE méze obsahovat akykolvek
softvér.)

Predvolene je zakazané TCP a povolené UDP pripojenie z vonkajSej siete smerom do
vnutra. V tomto pripade nemdzeme vo vnutri za firewallom umiestnit Web server, E-mail
server, resp. TCP servery ktoré poskytuju elektronické sluzby. Z vonka nemaju pristup kvéli
firewallu, lebo TCP komunikacia je filtrovana. UDP pripojenie je povolené a to kvdli
funkénosti DNS prekladu — UDP53, hlasovej komunikacie (napr. ICQ® — UDP5190, Skype®),
Windows® synchronizéacia ¢asu (time synchronization - ntp) — UDP123.

© 2006 by Téth Jozef
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Menej bezpeéné rieSenie Internetového pristupu

Internet

FIREWALL

ROUTER / GATEWAY
IP: 192.168.0.1

SWITCH

IP:

IP: 192.168.0.4
192.168.0.2 GATEWAY:
GATEWAY: 192.168.0.1
192.168.0.1

IP:

192.168.0.3

GATEWAY:

192.168.0.1

V tomto pripade vSetky pracovné stanice maju priamy pristup na Internet. V8etky stanice
“vedia“ kam posielat baliky (dalej len packety), ktoré nepatria do lokalnej siete. Pre
Internetovy pristup ohfadom funk&nosti to je najfunkénejSie rieSenie, ale zaroven aj
najnebezpeénejSie. Kazdy pocitaC musi byt dostatocne zabezpe€eny. Musi mat
nainstalovany antivirovy systém, osobny firewall, operaény systém musi mat zapnuté
automatické aktualizacie. Pre SPYWARE programy je to najidedlnejSia konfiguracia
pristupu na Internet. SPYWARE nemusi hladat’ cestu kam ma smerovat’ ziskané osobné
udaje. Operacny systém mu zabezpecdi pristup rovno cez ROUTER a FIREWALL.

© 2006 by Toth Jozef
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BezpecnejsSie rieSenie Internetového pristupu

FIREWALL

ROUTER / GATEWAY
IP: 192.168.0.1

SWITCH

IP: 192.168.0.4
IP: 192.168.0.2 GATEWAY: -
GATEWAY:
192.168.0.1
Proxy server
napr. TCP 8080
Antivirovy systém IP: 192.168.0.3
s HTTP kontrolou GATEWAY: -

V tomto pripade na jedenom - centralnom - pocitali bezi sluzba Proxy (Proxy server —
aplikaény Proxy server). Ten ma priamy pristup na Internet. Ostatné pracovné stanice
nemaju priamy pristup. Tie stanice “nevedia® kam posielat packety, ktoré nepatria do
lokalnej siete. Toto rieSenie je ovela bezpecénejSie pre Internetovy pristup. Zabezpedit treba
len ten centralny pocital. Ostatné pocitaCe sa dostanu na Internet cez Proxy server. Na
ostatnych pocitacoch staci zapnut integrovany firewall. Pocitate nemusia mat’ nainstalovany
osobny firewall, nainStalovany antivirovy systém pokial na centralnom pocitaéi bezi
rezidentny antivirovy systém schopnostou HTTP kontroly. Pre SPYWARE programy je to
najtazsia konfiguracia ohladom pristupu na Internet. SPYWARE musi hfadat’ cestu (pocita¢,
zariadenie) cez ktori ma smerovat packety a musi e$te najst aj spravny port. V pripade ked
najde, Proxy server eSte ziada o overenie.

© 2006 by Téth Jozef
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_elfa VZDELAVACI INSTITUT _elfa

elfa

nové myslienky nové moznosti
Cislo potvrdenia o akreditacii: 0726/4676/2005/172/1

OSVEDCENIE

o ziskanom vzdelani s celostatnou platnostou

Jozef Toth

meno a priezvisko

Uspesne absolvoval(a) kurz:

SPRAVCA POCITACOVYCH SYSTEMOV

v ¢ase od 15.11.2004 do 31.12.2004

s odbornym obsahom v predmetovej skladbe:

Technické prostriedky
Programové vybavenie
Poditaéové siete a sietové komunikacie
Bezpeénost' a legélne aspekty vyuzZivania pocitacov
Osvedd&enie o ziskanom vzdelani s celostatnou platnostou vydané podla
§8 odst. 1 zakona ¢&. 386/1997 Z. z. o dalSom vzdelévani

a o zmene zékona Narodnej rady Slovenskej republiky &. 387/1996 Z. z. o zamestnanosti
v zneni zakona &. 70/1997 Z. z. v zneni zakona &. 567/2001 Z. z.

Cislo osved&enia: 0088/05/2005
V Kosiciach dia 18. maja 2005

Ing. Marian Buéko, CSc. Ing. Igor Sivy, CSc. i
predseda skusobnej komisie riaditel vzdelévacieho instititu e lf'a
- .

G
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EcCéN

CONSULTING

NSULTING obchodno-vzdelavacia agentura, s.r.o.

2 42 vMiaaunice

OSVEDCENIE

o absolvovani skolenia

Zakon o ochrane ogcobngeh adajov

Meno ucastnika:

Jozef Toth

Ucastnik sa zti¢astnil $kolenia, ktoré svojim obsahom zodpoveda
Zakonu ¢. 18/2018 o ochrane osobnych iidajov i¢innému
od 25.5.2018 a ziskal vedomosti potrebné pre osobu,
ktora spracovava osobné tdaje.

Osvedcenie vyddva ECON CONSULTING obchodno-vzdelavacia agentiira, s.r.o.

V KosSiciach dna 17.4.2018

Ing. Edita Svoreiiova
lektor




